Revista Eletronica Cosmopolita em Acao

[ Revista Eletrénica

COSMOPOLITA

POLITICA DE SEGURANCA DA INFORMACAOQ: UM MODELO VOLTADO PARA

UMA INSTITUICAO DE ENSINO SUPERIOR

INFORMATION SECURITY POLICY: A MODEL BACKED TO AN INSTITUTION OF HIGHER EDUCATION

Ione Beatriz Pereira de Oliveira', Walter Costa Almeida Figueiredo?, Ana Carolina Cintra Faria3
1 Aluna de Iniciacdo Cientifica e do Curso de Sistemas de Informacado do UNIDESC
2 Professor do Curso de Sistemas de Informacao e Orientador do Projeto de Iniciacao Cientifica do

UNIDESC.

3 Professora do Curso de Sistemas de Informacdo e Co-Orientadora do Projeto de Iniciacdo

Cientifica do UNIDESC.

RESUMO

A tecnologia esta cada vez mais presente dentro das empresas como um ativo facilitador na busca e no compartilhamento
de informacoes, por isso é necessario saber protegé-las, pois elas tém um grande valor no ambito profissional. A partir
dessa visdo, desenvolveu-se esse trabalho com o objetivo de criar uma Politica de Seguranca da Informacao para a
instituicao de ensino superior. A necessidade da criacao da politica se deu a partir do resultado de uma pesquisa
quantitativa em que foi possivel identificar o baixo nivel de maturidade por parte dos funcionarios da instituicdo, no que
diz respeito a seguranca da informacao. A politica tem como objetivo proteger os ativos de tecnologia da instituicao,
determinando normas a serem seguidas para reduzir os incidentes resultantes da falta de protecao.
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Abstract

Technology is increasingly present within companies as an active facilitator in the search and sharing of information, so it
is necessary to know how to protect them, since they have a great value in the professional scope. Based on this vision, this
work was developed with the objective of creating an Information Security Policy for use in an institution of higher
education. The need to create the policy was based on the results of a quantitative research in which it was possible to

identify the low level of information security maturity.

The policy aims to protect the institution's technology assets, setting standards to be followed to reduce incidents

resulting from lack of protection.
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INTRODUCAO

A informacdo esta presente em todos
os lugares, principalmente nas organizacoes,
incluindo as instituicdes de ensino, que sao
ambientes voltados para a producdo de
conteudo visando o compartilhamento e
disseminacao de conhecimento. Por isso, é
notoria a importancia de protegé-la, para que
se possa ter acesso a ela no momento em que
houver necessidade, porém sabe-se que
preservar informacées nio é uma tarefa facil.

Um dos meios de proteger informacoes
em uma organizacdo ¢é fazendo uma
implantacdo de uma Politica de Seguranca da
Informacao (PSI). A implantacdo de uma PSI é
um processo que demanda padronizacao,
estabelecimento de limites e envolve todos os
setores, principalmente o0s associados a
tomada de decisdo na organizacdo. Martins e
Santos (2005), ao elaborar uma metodologia
para implantacdao de um sistema de gestao de
seguranca da informacao, ja mapearam que o
documento devera apresentar algumas
caracteristicas, conforme especifica a ISO/
IEC17799:

(i) ser aprovada pela diretoria,
divulgada e publicada de forma ampla para
todos os colaboradores; (ii) ser revisada
regularmente, com garantia de que, em caso
de alteracao, ela seja revista; (iii) estar em
conformidade com a legislacdo e clausulas
contratuais; @iv) deve definir as
responsabilidades gerais e especificas; (v)
deve dispor as consequéncias das violacoes.

A necessidade de explorar esse tema é
de extrema importancia, pois a informacao
deve ser vista como um dos principais tipos
de patrimbénio existente dentro das
organizacoes, por isso é consideravel que ela
seja preservada de qualquer tipo de evento
que possa vir a danifica-la, entretanto, nos
tempos atuais sdo poucos os investimentos
em seguranca da informacao (SI) no ambiente
académico pois varias instituicoes de ensino
superior carecem de politicas de seguranca
da informacao, tendo em vista as constantes
noticias de ataques, quebras de paginas e
falhas na rede que sdo veiculadas na internet
todos os dias.
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O interesse pelo tema surgiu conforme
exposto acima, da necessidade de difundir os
beneficios trazidos pela seguranca da
informacao, e seu carater imprescindivel em
qualquer organizacdo. No sentido de conferir
efetividade ao projeto, adotou-se como base
0s principios basicos da seguranca da
informacdo que segundo a ISO/IEC
17799:2005 sao Confidencialidade,
Integridade, Disponibilidade, Autenticidade,
Irretratabilidade e Conformidade.

De acordo com a ISO IEC 27002, que é
uma norma reconhecida mundialmente como
referéncia em seguranca da informacao, as
politicas de seguranca da informacdo visam
prover uma orientacdo e apoio da direcdo
para a seguranca da informacdo de acordo
com os requisitos do nego6cio e com as leis de
regulamentacdes relevantes.

O presente trabalho surgiu da
necessidade de proteger informacdes no
ambito institucional, a fim de conferir as
informacoes utilizadas em cada setor da
instituicdo, um grau de acessibilidade e
disponibilidade das informacoes,
resguardando e protegendo o conhecimento
produzido na esfera académica.

Em um primeiro momento foi possivel
verificar o nivel de maturidade da SI na
instituicao (IES) e com o resultado desse
estudo, foi constatada a necessidade de
desenvolver uma PSI para a IES, uma vez que
foi comprovada a baixa maturescéncia da SI
na instituicao.

Dessa forma, o principio que
estruturou a pesquisa foi a importancia do
uso correto da TI e da manipulacdo das
informacoes dentro do Centro Universitario
de Desenvolvimento do  Centro-Oeste
(UNIDESC), de forma segura.

Enquanto objetivo geral, com essa
pesquisa pretende-se desenvolver uma
politica de seguranca da informacado baseada
na ISO 27001/2005 e em uma metodologia
que propde a implantacdo de politicas de
seguranca da informacado a fim de proteger
informacoes que precisam ser
compartilhadas no ambito de uma instituicao
de ensino superior do entorno sul de Brasilia.
No que se refere aos objetivos especificos,
pretende-se: i) Realizar uma revisdao de
literatura sobre os conteudos essenciais pré-
definidos: seguranca da informacao, ISO
27001/2005, mapeamento de processos,
seguranca da informacdo no ambito de
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instituicOes de ensino superior; ii) Avaliar em
conjunto com a direcao da IES o0s niveis
hierarquicos e de permissdao para as
informacoes, a fim de desenhar o escopo da
politica.

OBJETIVOS

Objetivo geral: Desenvolver uma politica de
seguranca da informacdo baseada na ISO
27001/2005 e em uma metodologia que
propoe a implantacdo de politicas de
seguranca da informacdo a fim de proteger
informacoes que precisam ser
compartilhadas no ambito de uma instituicao
de ensino superior do entorno sul de Brasilia.

Objetivos especificos:
« Mapear os processos académicos e
administrativos da instituicao de
ensino superior.

¢ Realizar uma revisao de literatura nos
ultimos 10 anos sobre os conteudos
essenciais pré-definidos: seguranca da
informacao, ISO 27001,/2005,
mapeamento de processos, seguranca
da informacdo no ambito de
instituicOes de ensino superior.

e Avaliar em conjunto com a direcao da
ies os setores que carecem de
urgéncia na elaboracao da politica de
seguranca da informacdo e prioriza-
los para a elaboracdo da mesma.

REVISAO DA LITERATURA
Seguranca da Informacao

A informacdo é a principal arma
estratégica nas empresas, por isso ¢é
considerada um recurso de muita
importancia. “A seguranca da informacao de
uma empresa garante, em muitos casos, a
continuidade de nego6cio, incrementa a
estabilidade e permite que as pessoas e 0S
bens estejam seguros de ameacas e perigos.”
(BLUEPHOENIX, 2008)

Em toda parte, é possivel encontrar
informacdo, em documentos eletrénicos ou
impressos, em videos, imagens, em
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servidores de arquivos e bancos de dados por
exemplo. Entretanto, o valor da informacao
muitas vezes sO é reconhecido quando ela é
violada, perdida ou roubada e isso leva as
empresas a arcar com os prejuizos de se ter
informacoes danificadas e geralmente os
custos sdo altos. “Custo nesta citacdo
significa apurar o valor das perdas tanto em
dinheiro quanto na  reputacao da
organizacdo, na confianca e em outros
valores que a organizacdo mantém como
principio de sua missdo como empresa.”
(DAVIS, 1997 APUD BLUEPHOENIX, 2008).

Para que seja possivel manter a
informacdo segura, é mnecessario que as
empresas implantem um projeto de
seguranca da informacdo avaliando e
estabelecendo procedimentos, mecanismos e
niveis de seguranca.

Os mecanismos de seguranca devem
garantir que cada funcionario tenha uma
Unica identidade no sistema por exemplo,
isso pode ser feito através de uma
autenticacdo com login e senha no sistema da
ies, focando em um dos principios de
seguranca da informacdo que é a
autenticidade pois ele “determina se alguém
(ou algo) é, de fato, quem (ou o que) afirma
ser.” Barcellos e Marinho, (2007?).

Ja os niveis de seguranca devem
assegurar que cada funcionario devera ter
acesso apenas ao que lhe cabe, por exemplo,
um professor da ies, s6 deve ter acesso a
informacoOes que estejam no seu escopo de
trabalho e ndo poderda acessar dados ou
informacoOes sobre outros departamentos que
ele ndo atua.

ISO/IEC 27001:2005

A ISO/IEC 27001 é uma norma de
gestdo de seguranca da informacdo que
descreve como colocar em pratica um
sistema de gestdo de seguranca da
informacao.

A norma tem como principio geral a
adocao pelas instituicdes, de um conjunto de
requisitos e processos com o objetivo de
gerenciar adequadamente o risco das
instituicoes, ela tem sido melhorada e
atualizada ao longo dos anos e a origem dela
vem de um documento publicado em 1992
pelo governo britanico.

Segundo Galegale e Canton (2007-
2008), “a norma NBR ISO/IEC 27001:2005 é a
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revisdo da norma BS 7799-2:2002, um padrao
britanico que trata da definicdo de requisitos
para um Sistema de Gestdo de Seguranca da
Informacao.”

Ao longo dos anos, muitos
profissionais contribuiram para que ela
evoluisse e ganhasse um escopo maduro que
certamente ira continuar a evoluir.

Segundo o Portal Informativo:

“Milhoes de entidades no mundo
utilizam as praticas documentadas no
Standard e usufruem dos beneficios da sua
adopcao, sendo que, as entidades que assim
0 desejem podem também certificarem-se,
demonstrando assim de forma idénea que
cumprem oS requisitos e 0s processos
constantes na norma.”

Mapeamento de Processos

O mapeamento de processos €
definido na pesquisa de Hunt (1996) como
“uma ferramenta gerencial analitica e de
comunicacdo que tem a intencdo de ajudar a
melhorar 0s processos existentes ou de
implantar uma nova estrutura voltada para
processos”.

Com uma analise detalhada dos
processos, é possivel sugerir uma melhor
administracdio dos mesmos através da
politica de seguranca que sera elaborada.

O mapeamento dos processos na
instituicdo, sera feito verificando a
localizacdo e quantidade de ativos de TI,
quantidade de wusuarios, quantidade de
sistemas utilizados, também sera verificado o
fluxo de interacdo dos usudarios entre os
sistemas existentes para que se possa definir
0 que é necessario para montar o escopo da
PSI, usando esses pontos como delimitadores
de escopo.

Seguranca da informacdao no ambito de
instituicoes de ensino superior

Conforme especifica a ISO/IEC
17799:2005 “garantir seguranca da
informacdo significa proteger a informacao
de varios tipos de ameaca para garantir a
continuidade do nego6cio, minimizar o risco
ao negocio, maximizar o retorno sobre o0s
investimentos e as oportunidades do
negocio.”
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Em instituicoes de ensino superior,
existem dois tipos de usuarios, o primeiro é o
funcionario, que trabalha na instituicao e o
segundo é o aluno, que frequenta a
instituicdo, participa das aulas e desenvolve
trabalhos e nesses momentos, ambos estao
utilizando os recursos disponibilizados pela
instituicao.

Conforme exposto anteriormente, a
Politica de Seguranca da Informacdo é um
documento que tem como objetivo
estabelecer algumas recomendacbes e
procedimentos visando prevenir 0s
incidentes de seguranca dentro de uma
organizacao, uma PSI voltada para uma
instituicdo de ensino, deve ser criada de
forma a estabelecer normas a serem seguidas
por todos os usuarios, no que diz respeito
aos ativos de informatica, de modo que todos
os envolvidos tenham consciéncia que é
importante proteger e utilizar com prudéncia
os recursos de TI na instituicao.

Segundo Martins e Santos, (2005), “a
Politica de Seguranca devera apresentar
algumas caracteristicas, conforme especifica
a ISO/ IEC17799: (i) ser aprovada pela
diretoria, divulgada e publicada de forma
ampla para todos os colaboradores; (ii) ser
revisada regularmente, com garantia de que,
em caso de alteracdo, ela seja revista; (iii)
estar em conformidade com a legislacdo e
clausulas contratuais; (iv) deve definir as
responsabilidades gerais e especificas; (v)
deve dispor as conseqiiéncias das violacoes.”

METODOLOGIA

Quanto ao objetivo é possivel
caracterizar esta pesquisa como sendo de
natureza basica e de abordagem qualitativa,
que segundo Goldenberg (1997) nao se
preocupa com representatividade numérica,
mas, sim, com o aprofundamento da
compreensao de um grupo social, de uma
organizacdao, etc. Os pesquisadores que
adotam a abordagem qualitativa opdem-se ao
pressuposto que defende um modelo tnico
de pesquisa para todas as ciéncias, ja que as
ciéncias sociais tém sua especificidade, o que
pressupde uma  metodologia  proépria
(GOLDENBERG, 1997, p. 34).

Quanto aos procedimentos técnicos,
pode-se caracterizar este estudo como sendo
uma pesquisa bibliografica e exploratoria,
pois [...] foi feita a partir do levantamento de
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referéncias te6ricas ja analisadas, e
publicadas por meios escritos e eletronicos,
como livros, artigos cientificos, paginas de
web sites (FONSECA, 2002, p. 32). Além de
explorar um universo pré-definido e realizar
intervencoes sobre ele.

No que se refere a abordagem do
problema o método utilizado para esta
pesquisa foi quali-quantitativo, ou método
misto, bastante utilizado em estudos
exploratoérios, como é o caso da elaboracao
desta politica, tendo em vista que estes
estudos se inicial com pouco conhecimento
inicial sobre o problema investigado e suas
fronteiras.

O processo de validacdo das condicoes
de aplicacdo da pesquisa de predominancia
quali-quantitativa possibilita que 0
desenvolvimento de um design de pesquisa
enquanto mapa de navegacdo favoreca a
avaliacdo por critérios de cientificidade e
aderéncia ao problema como percebido por
seu interlocutor (decisor). A primeira etapa
denominada validacdo e a segunda,
legitimacao. O design da pesquisa deve
explicitar os tipos de escalas a serem
utilizadas em cada uma de suas etapas e a
forma de sua transformacdo em escalas
cardinais, se for esse o caso. (ROY, 1993;
MISER, 1993; ORAL E KETANY, 1993;
LAUNDRY, 1995 apud ENSSLIN, 2008, p.10).

Deste modo, o método misto foi
utilizado para a elaboracio de um
questionario (instrumento de coleta de
dados), com 7 (sete) questdes objetivas
acerca de mecanismos e processos basilares
de seguranca da informacdo dentro de uma
IES. As respostas tracaram um perfil quanto
ao nivel de conhecimento (maturidade) dos
funcionarios tanto administrativos quanto
docentes sobre o tema. O link do
questionario, elaborado na plataforma
SurveyMonkey, foi enviado no formato digital
aos colaboradores. Esta pesquisa foi
submetida ao comité de ética em pesquisa
com seres humanos das Faculdades Promove
de Brasilia e aprovada sob o numero do
parecer consubstanciado: 2.401.978. A
aplicacdo da pesquisa ocorreu no periodo de
outubro a novembro de 2017.

DESCRICAO DO CASO

A instituicio de ensino superior
Centro Universitario de Desenvolvimento do
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Centro-Oeste ndo possui uma Politica de
Seguranca da Informacao (PSI), algo que é
imprescindivel para manter segura a
infraestrutura e as aplicacoes de tecnologia
da instituicdo, por isso a iniciativa do
trabalho foi criar a PSI com base no resultado
da pesquisa que evidencia a necessidade da
politica.

Visando minimizar os riscos que o
Unidesc corre por ndo seguir uma norma, a
PSI reuniu todos os usuarios de servicos de
tecnologia da instituicdo. Para isso, o0
primeiro passo na busca de uma solucao para
a situacao, foi a identificacdo do que deve ser
protegido, incluindo o levantamento dos
ativos que estdo envolvidos, e de quem é
necessario proteger, qual a possibilidade real
de ameacas, e por fim, um levantamento de
dificuldades e sugestdoes de medidas de
protecao e prevencao.

Segundo Martins e Santos, (2005), “a
implantacdo da gestdo de seguranca da
informacdo comeca pela definicio de quais
dos itens especificados em cada padrao
devem ser implementados na organizacao.
Em outras palavras, é necessario definir se os
itens do padrao estdo adequados as
caracteristicas da organizacao.”

A politica foi elaborada e devera ser
aprovada pelos gestores da instituicao, para
que possa ser de fato implantada, depois
disso, devera ser divulgada a todos os
colaboradores e académicos da instituicao.

A PSI elaborada tem como
caracteristicas principais, o0s seguintes
aspectos:

Propriedade da informacdo - isso diz
respeito a definir um responsavel pela
informacdo, ou seja, definir os niveis de
acesso a todo tipo de informacao que trafega
na ies.

Controle de acesso - essa caracteristica
se refere a privilégios de acesso, toda
solicitacdo de acesso a qualquer sistema de
informacao, deve ser registrada.

Geréncia de usuarios e senhas - cada
usuario e senha deve ser individual e as
senhas devem ter um nivel de confiabilidade
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RESULTADOS

O estudo envolveu 152 funcionarios,
sendo eles colaboradores da  area
administrativa e area docente. Os e-mails
foram enviados para todos e durante um
periodo de 30 dias, foram recebidas 33
respostas.

Os mecanismos de seguranca da
informacdo s6 serdo eficazes se as pessoas
contribuirem para isso fazendo o uso correto
e eficaz dos recursos que estdo a seu dispor.
Com a aplicacdo do questionario foi possivel
verificar que 93,94% dos usuarios diz saber o
que quer dizer seguranca da informacio,
Grafico 1. O que é importante, pois segundo
Fontes (2008), proteger a informacido ¢
considerar as pessoas um elemento vital. As
pessoas fazem a organizacdo. As pessoas
fazem acontecer a seguranca da informacao.

Grafico 1: Percentual de respostas
sobre o conhecimento sobre o conceito de
seguranca da informacao

o _

0%  10% 20% 30% 40% 50% 80% T0% B80% 90% 100%

Fonte: Proprio autor

Na questdo seguinte, foi possivel notar
que o numero de usuarios que foram vitimas
de falhas de seguranca da informacdo na
instituicao foi de 30,30%, ou seja, de um total
de 33 pessoas que responderam, 10 tiveram
informacoes de seus computadores ou
dispositivos portateis roubadas ou
corrompidas de alguma forma, por isso,
pode-se afirmar que possivelmente os
dispositivos desses usuarios foram
infectados com algum tipo de virus'.

1 Um virus de computador é um programa ou pedaco
de cédigo que é carregado ao seu computador sem seu
conhecimento ou permissao. Alguns virus séo
meramente irritantes, mas a maioria dos virus sao
destrutivos e designados a infectar e controléersiss
vulneraveis. Um virus pode se alastrar a varios
computadores e redes ao criar copias dele mesmo,
assim como um virus biol6égico passa de uma pessoa

forte. Cada usuario devera ser responsavel
por sua senha.

Seguranca Fisica - qualquer tipo de
acesso ao CPD da ies deve ser feito mediante
autorizacao pelos responsaveis por
monitorar o ambiente e 0s equipamentos que
estao no local.
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Grafico 2: Percentual de respostas
sobre a quantidade de usuarios que ja
foram vitimas de alguma falha de
seguranca de informacao na instituicao

Sim
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0% 10% 20% 30% 40% 50% 80% 70% 80% 90% 100%

Fonte: Proprio autor

Com isso, também foi possivel
constatar que a baixa maturescéncia da
seguranca da informacdo na instituicdo é
conseqiiéncia da falta de padrdes e normas ja
que 70% dos usuarios afirmaram que na
instituicdo nao existia nenhum documento de
processos e procedimentos de seguranca da
informacdao conforme mostra o grafico
abaixo.

Entretanto, 29,9% dos usuarios dizem
que esse documento existe, mas a falha no
processo de conscientizacdo da seguranca da
informacao é evidente, pois, o procedimento
correto seria que todos os colaboradores
tivessem acesso a ela.

Grafico 3: Percentual de respostas
sobre o conhecimento dos usuarios acerca
da existéncia de alguma documentacao dos
processos e procedimentos referentes aos
recursos de informacao na instituicao

Sim
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Fonte: Proprio autor

A SI é obtida a partir da implementacao
de um conjunto de controles adequados,
incluindo politicas, processos,
procedimentos, estruturas organizacionais e

para a outra. (Avast — Virus de Computador, 2017).

<https://www.avast.com/pt-br/c-computer-virus>.
Acesso em 06 de novembro de 2017.

20% 100%

Revista Eletronica

C OSMOPOL]TA

funcoes de software e hardware. (LYRA. 2008
apud CASTILHO e FONTE, 2012).

A Politica de Seguranca da Informacao
¢ um conjunto de normas que definem como
os ativos de tecnologia da empresa devem ser
protegidos, fazendo com que os usudarios
tenham acesso apenas ao que for necessario,
explicitando o que é permitido fazer ou nao.

As normas descritas no decorrer devem
sofrer alterac0es sempre que necessario,
sendo que qualquer modificacdo deve ser
registrada e divulgada, se existir necessidade
de mudanca no ambiente deve-se solicitar
com tempo habil para que as providéncias
necessarias sejam tomadas. (SPANCESKI,
2004)

A implantacdo de wuma Politica de
Seguranca da Informacdo é um processo que
demanda padronizacdo, estabelecimento de
limites e envolve todos o0s setores,
principalmente os associados a tomada de
decisdo na organizacdo. Da necessidade de
difundir os Dbeneficios trazidos pela
seguranca da informacdo, e seu carater
imprescindivel em qualquer organizacao.
Para que o projeto fosse efetivo, foram
seguidos os principios basicos da seguranca
da informacdo que, segundo a ISO/IEC
17799:2005, sdo:

Confidencialidade: propriedade que limita o
acesso a informacdo tdo somente as
entidades legitimas, ou seja, aquelas
autorizadas pelo proprietario da informacao.
Integridade: propriedade que garante que a
informacdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo
proprietario da informacdo, incluindo
controle de mudancas e garantia do seu ciclo
de vida (Corrente, intermediaria e
permanente). O ciclo de vida da informacao
organica - criada em ambiente organizacional
- segue as trés fases do ciclo de vida dos
documentos de arquivos; conforme preceitua
os canadenses da Universidade do Quebec
(Canada): Carol Couture e Jean Yves
Rousseau, no livro Os Fundamentos da
Disciplina Arquivistica.

Disponibilidade: propriedade que garante
que a informacdo esteja sempre disponivel
para o uso legitimo, ou seja, por aqueles
usuarios autorizados pelo proprietario da
informacao.

Autenticidade: propriedade que garante que
a informacdo ¢é proveniente da fonte
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anunciada e que nao foi alvo de mutacdes ao
longo de um processo.

Irretratabilidade ou nao repudio:
propriedade que garante a impossibilidade
de negar a autoria em relacdo a uma
transacao anteriormente feita.
Conformidade: propriedade que garante que
0 sistema deve seguir as leis e regulamentos
associados a este tipo de processo.

O ambiente fisico também deve ser
considerado no processo de acbOes para
prevenir as informacdes de ataques, dentro
de uma organizacido existem departamentos
que sdo classificados por cargos e
hierarquias, por isso e cada usuario deve ter
acesso aos locais que executam suas
atividades, pois ali deve estar todo tipo de
informacdo que s6 ele e os seus colegas de
departamento podem acessar.

Na pesquisa, 81,82% dos respondentes
disseram ter autorizacdo de acesso fisico aos
ambientes que necessitam acessar para
executar suas atividades profissionais na
instituicdo e com isso é possivel afirmar que
a seguranca no ambiente fisico tem um bom
nivel de maturidade, mas ainda assim é
muito importante transmitir para o usuario
que as restricoes de acesso a locais, sistemas,
arquivos, midias entre outros sdo para
proteger as informacdes que estdo
armazenadas nesses locais, independente de
serem em um ambiente fisico ou virtual.

Grafico 4: Percentual de respostas dos
colaboradores sobre a autorizacao que eles
possuem aos ambientes em que necessitam
acessar (fisicamente) para desempenhar
suas atividades profissionais na instituicao

0%  10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fonte: Proprio autor

O ponto mais critico da pesquisa se
refere a conscientizacdo do usuario visto que
na instituicdo, 96,97% dos usuarios nunca
participaram de um  processo de
conscientizacdao e treinamento em seguranca
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da informacdo promovido pela instituicdo.
Sabe-se que nenhuma instituicao nasce com
uma cultura formulada e que ao longo do
tempo isso vai sendo construido com base no
que foi almejado como cultura e com as
acoes que sdo executadas cotidianamente. Os
pontos chaves para incluir algo na cultura
organizacional sdao determinar e executar.
Sendo importante e recomendavel trabalhar
no sentido de formar a cultura da seguranca
da informacdo em todos os usudarios através
de treinamentos, palestras ou workshops por
exemplo.

Segundo Fontes (2008) a ndo existéncia
de um processo de seguranca da informacao
e manutencdao de cultura em seguranca da
informacdo enfraquece a cadeia de valores
para conseguirmos o nivel adequado de
protecao.

Grafico 5: Percentual de respostas
sobre a participacao dos colaboradores em
processos de conscientizacao e
treinamentos em seguranca da informacao
promovidos pela instituicao
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Fonte: Proprio autor

Um ponto positivo que a pesquisa
evidenciou foi que parte do principio de
irretratabilidade que diz que o usuario nao
pode mnegar a autoria de acessos e
modificacoes em informacdes esta sendo
seguido, pois 100% dos respondentes
disseram que suas identificacbes nos
sistemas da instituicdio sdo TUnicas e
individuais.

Grafico 6: Percentual de respostas
sobre a identificacio dos usuarios nos
sistemas da instituicio (e-mail, sistema
académico) com o intuito de avaliar se ela é
Unica e individual

Cosmos. 2019;6(1)21-30

Pagina 27



Revista Eletronica Cosmopolita em Acao

0% 10% 20% 30% 40% 50% B80% 70% 80%

Fonte: Proprio autor

Porém, em outra questdo ainda
referente a irretratabilidade, 43,33% dos
usuarios disseram que a cadeia de caracteres
que formam a sua identificacdo de usuario
nesses sistemas, nao possibilita fazer a
ligacao com os seus dados complementares e
descritivos, o que torna falho o processo de
identificacdio do wusuario em caso de
auditoria.

Grafico 7: Percentual de respostas a
respeito da cadeia de caracteres que
formam a identificacio dos usuarios nos
sistemas da instituicio com o intuito de
verificar se ela possibilita fazer a ligacao
com os dados complementares e descritivos
dos usuarios

Nio
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Fonte: Proprio autor

Com base nesses resultados, foi
possivel organizar a elaboracdo da PSI. A
ISO/IEC  27001:2005 - Tecnologia da
informacao - técnicas de seguranca - sistemas
de geréncia da seguranca da informacdo -
requisitos foi escolhida para servir como
base para a elaboracdo da politica, pois se
trata de uma norma que tem como objetivo
detalhar como colocar em pratica um sistema
de gestdo de seguranca da informacdo. E a
metodologia elaborada por Spancesk (2004)
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foi utilizada porque tem como foco a
aplicacao de uma PSI em uma instituicao de
ensino, o que tornou o estudo mais
consistente, pois a aplicacdo da politica tinha
0 mesmo contexto.

O desenvolvimento da PSI se deu com
base nas seguintes fases: levantamento das
informacoes, desenvolvimento do contetido
politico e das normas, elaboracdo dos
procedimentos de SI e revisdo, aprovacao e
implementacdo. (FERREIRA e ARAUJO, 2008
apud CASTILHO e FONTE, 2012)

A politica elaborada nesse trabalho tem
como caracteristicas principais, os seguintes
aspectos.

Propriedade da informacdo: isso diz
respeito a definir um responsavel pela
informacdo, ou seja, definir os niveis de
acesso a todo tipo de informacao que trafega
na instituicao.

Controle de acesso: essa caracteristica
se refere a privilégios de acesso, toda
solicitacdo de acesso a qualquer sistema de
informacao, deve ser registrada.

Geréncia de usuarios e senhas: cada
usuario e senha deve ser individual e as
senhas devem ter um nivel de confiabilidade
forte. Cada usuario deverd ser responsavel
por sua senha.

Seguranca Fisica: qualquer tipo de
acesso ao CPD da instituicado deve ser feito
mediante autorizacdo dos responsaveis pelo
monitoramento do ambiente e dos
equipamentos que estdo no local.

A partir dos resultados obtidos, e o
maior nimero de resposta ter se concentrado
nos funcionarios, a politica foi elaborada
para que os funcionarios que se utilizam dos
recursos informacionais da IES possam se
orientar pela mesma. Apé6s validacdo e
implantacao no corpo técnico administrativo,
pretende-se colher os dados através do
questionario com os alunos e docentes da
IES.

CONSIDERACOES FINAIS

Este trabalho se prop6s a desenvolver
uma politica de seguranca da informacao
baseada na ISO 27001/2005, e em uma
metodologia que propde a implantacdo de
politicas de seguranca da informacdo a fim
de proteger informacdes que precisam ser
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compartilhadas no ambito de uma instituicao
de ensino superior do entorno sul de Brasilia.

Para atingir o objetivo proposto foi
elaborado um questionario e o nivel de
maturidade sobre o termo seguranca da
informacdao foi medido, a fim de que a
politica pudesse refletir acoes e o contexto da
ies.

No que se refere aos objetivos
especificos, pretendeu-se:

i) Realizar uma revisao de literatura sobre os
conteudos essenciais pré-definidos:
seguranca da informacao, ISO
27001/2005, mapeamento de processos,
seguranca da informacdo no ambito de
instituicoes de ensino superior: O estudo
da literatura nos mostrou que investir no
desenvolvimento de atividades voltadas
para proteger a seguranca da informacao
minimiza prejuizos sejam eles financeiros
ou morais. Aplicar o uso de normas na
instituicdo garante o aumento de
credibilidade aos usuarios que nesse caso
alétm dos colaboradores, a instituicdo
também tem como usuarios os alunos.

ii) Avaliar em conjunto com a direcdao da IES
0s niveis hierarquicos e de permissao para
as informacdes, a fim de desenhar o
escopo da politica: Apesar de néao
contemplar como documento final uma
PSI completa e finalizada, o resultado final
apresentado aqui, tem por principio
desenhar o escopo da politica uma vez
que as respostas ao questionario
proporcionaram as bases para
consolidacdo da mesma na ies.

Acredita-se que politica sera eficiente, pois
ela é genuina e de simples entendimento para
as areas em que serdo aplicadas. Faz-se
necessario ainda, consolidar os processos e
fluxos da informacao na instituicdo segundo
os resultados do questionario para assim
descrevé-los e desenhar com  maior
profundidade a politica em sua versao final.

E importante destacar que a falta da politica
de seguranca da informacdo mna ies
desencadeia problemas de natureza simples e
potencializa situacdes que sao hoje sao
facilmente resolvidas com acdes simples de
seguranca da informacdo como backups
periodicos e armazenamento adequado,
reunioes e instrucdes sobre questdes basicas
de seguranca da informacdo com o0s

Revista Eletroni ca

C OSMOPOL]TA

funcionarios, pois para o usuario executar
suas tarefas com eficacia no dia a dia é
necessario que ele se sinta confortavel e
seguro no ambiente que ele opera suas
atividades.

Uma instituicio que segue normas de
seguranca reconhecidas mundialmente como
as que foram citadas ao longo do trabalho,
geralmente obtém um nivel de exceléncia
maior que as instituicbes que nao seguem,
caracterizando obviamente um fator que
aumenta a credibilidade do negocio.

A seguranca da informacdo sé sera
obtida se as regras estabelecidas forem
cumpridas e isso exige uma postura
profissional das pessoas envolvidas no
negocio.

A informacdo dentro da instituicao s6
deve ser liberada para quem realmente
necessita dela para realizar suas atividades
no dia a dia.

O objetivo deste trabalho foi
alcancado tendo em vista que a PSI foi
elaborada a partir dos resultados obtidos
com o questionario e o setor administrativo
atendido pela mesma como aquele que
carecia de urgéncia no estabelecimento de
diretrizes para seguranca da informacao.

Como recomendacdes para estudos
futuros, destaca-se a necessidade de
continuidade da PSI e implantacdo efetiva na
IES.
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