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Os desafios para aplicacdo da responsabilidade civil no ambito digital

The challange for applying civil liability in the digital environment

Sabrina Xavier da Silval
Mariana Santana Lelis?

Resumo: O presente artigo tem como finalidade demonstrar as dificuldades enfrentadas pelo
ordenamento juridico brasileiro no combate aos crimes virtuais. Esse objetivo se justifica a
medida em que a globalizacéo e a conexao imediata a rede mundial de computadores tornaram
mais direto 0 acesso a noticias, a comunicacgdo entre pessoas, além de ter facilitado praticas que
antes eram vistas como burocréaticas. Em contrapartida, a facilidade proporcionada pelas TICs
—Tecnologias de Informacgdo e Comunica¢do aumentou o numero de fraudes, estelionatos, e
disseminacdo em massa de noticias falsas, ensejando, em muitas ocasifes, a pratica de crimes
gue culminam na responsabilizacdo civil e a consequente indenizacdo em decorréncia dos danos
morais e/ou materiais. Por conseguinte, os maiores problemas enfrentados estdo relacionados a
localizacdo do autor dos fatos, consequéncia, por exemplo da falta de investimento nas
delegacias especializadas em crimes cibernéticos e em seus servidores, bem como, na falta de
equipamentos e treinamentos especializados nessa guerra virtual. A metodologia utilizada nesse
estudo foi pesquisa e revisdo bibliogréfica, por meio de livros, artigos cientificos e buscas na
internet, especificamente nos sites Scielo, Google Académico e nos sitios dos tribunais. Com o
objetivo de ter uma analise mais profunda sobre o tema houve a realizacdo de interpretaces
normativas, sendo objeto de estudo normas que influenciassem o julgamento de casos concretos
tais como a Constituicdo Federal, o Cddigo Civil, o Codigo Processual Civil e a Lei
n°12965/2014 também conhecida como o Marco Civil da Internet.
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Abstract: This article aims to demonstrate the difficulties faced by the Brazilian legal system
in combating virtual crimes. This objective is justified as globalization and the immediate
connection to the world wide web have made access to news and communication between
people more direct, in addition to facilitating practices that were previously seen as
bureaucratic. On the other hand, the ease provided by ICTs — Information and Communication
Technologies has increased the number of frauds, frauds, and mass dissemination of false news,
giving rise, on many occasions, to the practice of crimes that culminate in civil liability and the
consequent compensation in resulting from moral and/or material damages. Therefore, the
biggest problems faced are related to the location of the perpetrator, the lack of investment in
police stations specializing in cyber crimes and their servers, as well as the lack of equipment
and training specialized in this virtual war. The methodology used in this study was
bibliographical research and review, through books, scientific articles and internet searches,
specifically on the Scielo, Google Scholar and court websites. With the aim of having a deeper
analysis on the topic, normative interpretations were carried out, with the object of study being
norms that influenced the judgment of specific cases such as the Federal Constitution, the Civil
Code, the Civil Procedural Code and Law n°® 12965/ 2014 also known as the Marco Civil da
Internet.

Keywords: civil responsability; virtual environment; indemnity.

INTRODUCAO

A globalizacdo aliada ao avango dos meios tecnoldgicos trouxe aos seres humanos
meios instantaneos de comunicacdo, os quais fomentaram o surgimento do instituto da
cidadania digital. Segundo Ribble (2010) esse instituto possui nove elementos.

Sendo eles Etiqueta Digital que ¢ um agrupado de comportamentos éticos adequados ao
convivio em sociedade, logo ele é formado por normas de conduta que levam a um convivio
mais harménico. Por conseguinte a Comunicacao Digital, neste caso esse elemento é marcado
pelo imediatismo na comunicacdo independentemente das barreiras geograficas. Outrossim, a
Literacia Digital, que se traduz pelo ato de aprender e ensinar as técnicas tecnoldgicas, uma vez
que, dentro da chamada sociedade virtual as mudancas sdo costumeiras, exigindo uma
adaptacdo rapida de seus usuérios. Bem como, o Acesso Digital, visto na sociedade como
acesso a internet de qualidade e tecnologia suficiente, esse talvez seja o0 elemento mais
importante e mais dificil de trazer a todos.

Outro elemento seria 0 Comércio Digital, que sdo as operacOes de compra e venda pelo
meio cibernético, movimentando assim a economia digital. J& a Lei Digital, seria um braco do
ordenamento juridico responsavel pela prevencdo e punicdo dos crimes virtuais, de modo a
evitar roubo e compartilhamentos de dados pessoais, compartilhamento e distribuicdo de

pirataria. Além disso, osDireitos e Responsabilidades Digitais, devem ser resguardados, posto
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que assim como no mundo real, no mundo virtual também devem existir a seguranca daqueles
que a utilizam. Outro elemento crucial no estudo da sociedade virtual é a Saide e Bem-Estar
Digital, uma vez que, devido a dependéncia da internet aliados aos perigos psicologicos de seu
uso exagerado prejudica a saude fisica e mental dos usuarios. Por fim, a Seguranca Digital ou
autoprotecdo que sdo formas de se proteger dos perigos existentes nas redes como roubo de
dados, virus, golpes e hackers.

Dessa forma, ndo ha duvida que inimeros séo os beneficios do agigantamento das TICs,
como por exemplo facil acesso a informacéo, a educacdo, a oportunidades de emprego,mais
velocidade na comunicacédo, e aproximacéo de pessoas que estdo fisicamente longe, contudo,
os cidaddos digitais possuem direitos e deveres, que, quando descumpridos fazem comque a
internet se torne também um meio para diversas praticas delitivas novas e também outras ja
conhecidas, como ofensas a honra, dignidade, privacidade, fraudes, agressdes virtuais entre
tantos outros.

Tais praticas ganham nova roupagem no ambiente digital e sdo mais dificeis de serem
punidas. Entretanto, forma de coibir a pratica desses delitos utilizada pelo judiciario brasileiro
é a responsabilidade civil e criminal.

Para contextualizar, a responsabilidade civil estd discriminada nos artigos 927, 186 e 187
do Cadigo Civile consiste na obrigacdo de reparar, quando por meio de atos ilicitos o agente
venha a causarprejuizo a um terceiro.

Esses atos ilicitos podem ser decorrentes de atos comissivos, que sdo aqueles
praticados através de acdo positiva, como por exemplo a publicacdo consciente de uma noticia
falsa, ouomissivos, quando h& um deixar de agir ou uma abstencéo, por exemplo quando um
provedor deixa de retirar determinado contetdo do ar apds uma determinacéo judicial.

Por conseguinte, nos casos descritos em lei ndo havera necessidade da comprovacéo de
culpa nos casos em que a atividade desenvolvida pelo agente por sua natureza implica risco de
danos.

Embora nos crimes cibernéticos ndo haja presenca fisica, eles sdo violadoresde direitos e
devem ser reparados civilmente com objetivo de inibir condutas ilicitas e reestabelecer o
equilibrio. Por exemplo, nos casos de divulgacGes de noticias falsas com objetivo de prejudicar
a imagem de alguém, séo investidos milhdes de reais como forma de impulsionar tais matérias.
Nestas hipoteses a restituicdo por meio deindenizagdo ndo se mostra tdo desestimuladora como
deveria, posto que o objetivo final foi atingido
No caso de crime virtual por divulgacdo de noticias falsas nas redes ndo ha um meio de

calcular a dimenséo dos danos e as vezes nem como delimitar o quanto essas noticias foram
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acessadas por internautas.

Um exemplo importante de propagacao de noticias falsas e manipulacéo de dados foi o
ocorrido nos Estados Unidos, na elei¢cdo de 2016 onde concorreram Donald Trump e Hillary
Clinton. No ano supramencionado, segundo o jornal El Pais, os EUA acusam diretamente a
Russia de organizar um esquema de disseminagdo de noticias falaciosas e propagandas com o
objetivo de favorecer Trump e prejudicar sua entdo adverséria Clinton. Essas noticias buscavam
associar a candidata atacada a redes prostituicdo infantil e venda de armas a terroristas. Esse
fato fez com que “fake news” fosse eleita a expressao do ano de 2016 pelo dicionério britanico
Collins, além de ter corroborado para manipulagdo do resultados das votagoes.

Nesse sentido é possivel observar que danos que ocorrem no ambiente digital podem
ultrapassar a esfera moralese tornar um dano social. Ante ao exposto, dano social pode ser
conceituado como uma nova espécie de dano reparavel, cuja principal consequéncia se encontra ha
diminuicao da qualidade de vida da coletividade, ou seja, da sociedade, de modo a trazer uma quebra
da confianga social no Estado. Através da responsabilidade civil se daria a punicdo, por meio de

indenizacdo. Antonio Junqueira traz o conceito do dano social:

Os danos sociais, por sua vez, sdo lesBes & sociedade, no seu nivel de vida, tanto por
rebaixamento de seu patrimdnio moral — principalmente a respeito da seguranca —
quanto por diminuigdo de sua qualidade de vida. Os danos sociais sdo causa, pois, de
indenizacg&o punitiva por dolo ou culpa grave, especialmente, repetimos, se atos que
reduzem as condigdes coletivas de seguranga, e de indenizacdo dissuasoria, se atos
em geral de pessoa juridica, que trazem uma diminuigdo do indice de qualidade de
vida da populacdo (JUNQUEIRA, 2004).

Logo, desde essa nova classificacdo trazida pelo autor, a doutrina busca diferenciar o
dano social do dano coletivo, sendo que a principal diferenca entre eles é de que engquanto o
dano social ataca a qualidade de vida e seguranca da sociedade, ndo possui fundo especifico a
ser destinado, pode ensejar outras formas punicdo além da indenizacdo e engloba danos
patrimoniais e extrapatrimoniais, o Dano Coletivo trata-se de lesdo moral, ou seja, um ataque a
consciéncia coletiva de um povo. Neste caso, a indenizacéo € direcionada a um fundo, conforme
preconiza o artigo 13 da Lei 7.347/85 e somente diz respeito a casos extrapatrimoniais.

Ja o dano moral com relacdo a esse dois outros danos citados, € individual, o autor do
fato se destinaria a violar direito individual, por isso a indenizagéo ¢ feita diretamente para
aquele que foi alvo do dano moral.

Por se tratar de uma nova area do direito, faz-se necessario o aprofundamento da
tematica, com vistas a possibilitar um conhecimento mais amplo e didatico sobre a incidéncia

de responsabilidade civil nos casos de crimes cibernéticos que violem os direitos da
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personalidade de terceiros, bem como responder o seguinte questionamento: Seria a
responsabilidade civil um meio de garantia da cidadania digital?

METODOLOGIA

A metodologia utilizada nesse estudo foi pesquisa qualitativa (Gongalves, 2007) e se
efetivou por meio de uma revisao bibliogréfica, por meio de livros, artigos cientificos e buscas
na internet, especificamente foram nos sites Scielo e Google Académico, e assim desenvolveu-
se a fundamentacdo tedrica para posteriormenteanalisar casos concretos como julgados e
jurisprudéncias sobre a Responsabilidade Civil aplicada ao meio cibernético. Com o objetivo
de ter uma analise mais profunda sobre o tema houve a realizacdo de interpretagdes normativas,
sendo objeto de estudo normas que influenciassem o julgamento de casos concretos tais como
a Constituicao Federal, o Cddigo Civil, o Cdodigo Processual Civil, a Lei Geral de Protecéo de
dados, Lei n° 13.709/2018 e a Lei n°12965/2014 também conhecida como o Marco Civil da

Internet.

RESULTADOS

Com o inicio da globalizacédo, seguida da criacdo da rede mundial de computadores 0s
seres humanos passam a vivenciar um novo tempo. Dessa forma as atividades costumeiras
foram facilitadas e muitas burocracias extintas, como por exemplo, a realizacdo de audiéncias
de forma remota como rotina no judiciario.

Contudo, o lado negativo também se mostra a sociedade, por meio de comportamentos
conhecidos, mas praticados de forma inovadora. Alguns exemplos sdo: os crimes como de
falsificacdo, golpes financeiros, caltnia e difamacdo, venda de produtos nocivos entre tantos
outros agora acontecem sem os limites das fronteiras. Neste interim, é sabido que o direito deve
acompanhar os avancos da sociedade, com isso, legisladores e julgadores passaram a identificar
o0 problema e demonstrar meios de supera-lo.

Para elucidar melhor o funcionamento do microssistema existente entre Marco Civil da
Internet - MCI, Direito Civil e Processual Civil é imprescindivel a analise de alguns principios
norteadores do tema. Sendo eles a neutralidade da rede, a liberdade de expressdo e a
privacidade, presentes no artigo 1° do MCI.

O principio da Neutralidade da rede esta diretamente ligado ao dever que o provedor

possui de tratar de forma igualitaria todos os tipos de dados, sem distincdo de origem,
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assegurado os limites técnicos e éticos, na busca de evitar filtragens politicas e religiosas, ou
seja, seria a obrigacdo que os provedores de rede possuem de tratar da mesma forma todos os
tipos de dados. Tal principio ndo € tao respeitado, uma vez que, existe segregacao e preferéncia
quanto a alguns tipos de contetdo.

Essa possibilidade de segregacao pode ser visualizada na préatica de trés formas, através
da cobranca especifica para aqueles que acessam ou veiculam determinado tipo de publicacéo,
bem como, o bloqueio de determinadas publicacdes, reducdo da velocidade da internet quando
acessa determinados tipos de conteudo, logo, a razdo da proibicao é por tratar impedir o controle
de dados de maneira autoritéria e proteger a liberdade de expressao.

O principio da privacidade ainda é defendido no artigo 3° da MCI, assegurado como
direito. O autor Rodota expde como conceito de privacidade “direito do individuo de escolher
aquilo que esta disposto a revelar aos outros” (RODOTA, 2008, p. 74-75). Mas nio se extingue
ai, pois a Carta Magna brasileira em seu artigo 5° inciso X, assegura aos cidaddos a
inviolabilidade de sua vida privada, bem como, a honra, a imagem e intimidade, além de
expressamente garantir o direito a indenizacdo quando houver dano material ou moral que atinja
os direitos descritos.

E por fim a liberdade de expressédo fundamentada no livre pensamento, direito de os
cidaddos nédo sofrerem cerceamentos de opinido, pela liberdade de se expressar religiosamente,
politicamente, afetivamente entre tantos outros nichos que protegem a personalidade do
individuo, sendo inclusive um braco da dignidade da pessoa humana e resultado da democracia
instituida. Entretanto, ndo se trata de direito absoluto, conforme evidenciada no Tema 837 do
STF.

Tema 837 - Definigéo dos limites da liberdade de expressdo em contraposicéo a outros
direitos de igual hierarquia juridica - como os da inviolabilidade da honra e da imagem
- e estabelecimento de parametros para identificar hipdteses em que a publicacéo deve
ser proibida e/ou o declarante condenado ao pagamento de danos morais, ou ainda a
outras consequéncias juridicas (BRASIL 2011)

Na discussdo dessa repercussdo geral foi posta em pauta os arts. 5°, 1V e IX, e 220,
caput, 8 1° e § 2° da Constituicdo Federal, sobre os limites da liberdade de expressdo e a
possibilidade ou ndo dessa violagdo culminar em indenizagdo por danos morais. Expondo a
fragilidade desse sistema juridico e auséncia de direito absolutos.

Além disso, a responsabilidade civil, no ambiente cibernético se subdivide em dois
nichos distintos, o usuario infrator das normas, que diverge quanto a responsabilidade civil dos

provedores de servicos, ou seja, das plataformas das redes sociais. Isso porque surge uma
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duvida, se elas devem ser vistas como meras hospedeiras e sem comprometimento pelas
postagens de seus usuérios, ou se pela capacidade de suspender postagens, comentarios e até
mesmo contas pessoais ela deveria ser responsabilizada.

Pensando nessa direcéo

No que tange a responsabilidade do usuério infrator, pode se observar, diante dos
casos apresentados, que este sofrera a responsabilizagdo pelas informagdes ilicitas
vinculadas no ambiente virtual, e o provedor do site de relacionamento sera
responsabilizado somente se deixar de excluir ou bloguear as imagens ou
informacdes ofensivas, apds transcorrido certo prazo desde a notificacéo feita pela
vitima (TRENTIN; TRENTIN: 2012, p. 92).

Tal pensamento, se molda na premissa de que as grandes redes sociais como Instagram,
Facebook, WhatsApp, Twitter e Telegram além de serem utilizadas como meio de contato entre
pessoas, é também meio de acesso a informagdes, noticias e pesquisas. Neste interim, segundo
dados da We Are Social e HootSuite -Digital 2023 dos 8.01 bilhdes de seres humanos, 64,4%
desses possuem acesso internet contabilizando assim 5.16 bilhdes de usuarios.

Portanto, a autorregulacdo privada de sitios que podem influenciar o mercado, as
eleicdes e as opinides dos usuarios parece ndo ser a melhor solucdo. Por isso, surge o Marco
Civil da Internet, o qual dispde garantias, direitos e deveres para o uso da Internet no Brasil, na
forma da Lei n°® 12.965 de 2014. Especificamente na Secdo trés da referida lei, esta disposto o
a Responsabilidade por danos decorrentes de terceiros nos provedores.

Na referida secéo, em seu artigo 18 resta exemplificado que o provedor, ou seja, a rede
social em si ndo possui responsabilidade sobre os conteldos gerados por terceiros. Todavia, a
excecao estd nos artigos que se seguem, posto que, ele serd responsabilizado nos seguintes
casos, quando houver desobediéncia de ordem judicial explicita que exige a retirada de
determinado contetdo. Nestes casos, dardo causa inclusive ao ressarcimento pelos danos
decorrentes.

Mas ndo somente, pois o artigo 21 impGe ainda a responsabilidade subsidiaria do
provedor de aplicacdes nos casos em que houver veiculacdo de contetdo que venha a violar a
intimidade de terceiros sem sua autorizacdo, desde que haja notificacdo pela vitima ou seu
representante legal.

Ante a esse cenario surgem jurisprudéncias sobre o tema que colocam o Estado como
regulamentador, na chamada Responsabilidade subsidiaria do provedor de aplicagdes de

internet.
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APELACAO. CONSTITUCIONAL E CIVIL. LIBERDADE DE IMPRENSA.
RESPONSABILIDADE CIVIL. DANO MORAL. DIREITO DE IMAGEM.
MATERIA JORNALISTICA. NOTICIA VEICULADA APOS SUFICIENTE
INVESTIGACAO. FONTE FIDEDIGNA. VEROSSIMILHANCA DO RELATO
QUANTO AOS FATOS NOTICIADOS. DIREITO A INFORMACAO. TEXTO
MERAMENTE NARRATIVO. VERSAO DO APELANTE. DEVIDA
CONSIDERACAO. INTERESSE PUBLICO DE INFORMAR PRESERVADO.
INEXISTENCIA DE ATO ILICITO. DANO MORAL NAO RECONHECIDO.
RESPONSABILIDADE SUBSIDIARIA DO PROVEDOR DE APLICACOES DE
INTERNET. PRESSUPOSTOS DE INCIDENCIA NAO VERIFICADOS.
AUSENCIA DE ORDEM JUDICIAL OU PEDIDO DA PARTE. OMISSAO
ILICITA. INOCORRENCIA. RESPONSABILIDADE NAO CONFIGURADA.
RECURSO CONHECIDO E DESPROVIDO. (..) 4. A responsabilidade
subsidiaria do provedor de aplicacbes de internet por conteddo gerado por
terceiro (art. 18 do Marco Civil da Internet - Lei 12.965/14) exige o
descumprimento de prévia ordem judicial (19) ou pedido do ofendido (21) para
a exclusdo do contetdo. Inexistente ordem judicial ou pedido do ofendido,
ausente se mostra pressuposto necessario a caracterizacdo de omissao ilicita
ensejadora de responsabilidade civil e impositiva do dever de indenizar. 5.
Recurso conhecido e desprovido. Honorérios majorados (BRASIL, 2021, grifo
N0ss0).

Essa jurisprudéncia, expde o fino liame entre a liberdade de expressdao que protege a
livre imprensa e resguarda por exemplo que nenhum meio jornalistico seja condenado por
publicar fatos efetivamente ocorridos, mas também demonstrar que tal direito ndo é absoluto,
posto que em caso de colisdo a decisdo devera optar pela prevaléncia de um em detrimento de
outro. Entretanto, nos casos de divulgacdes de noticias falsas, além da responsabilidade de
guem escreveu ainda ha daquele que a divulgou.

Ao analisar situacGes em que ha disseminacdo de falacias com o objetivo de prejudicar
ou beneficiar um terceiro, resta claro a existéncia de prejudicados e de agentes dos fatos, sendo
que, comprovado o dano, por agdo ou omissdo, as normas brasileiras devem buscar exigir a
devida reparacdo. Isso porque o Cddigo Civil brasileiro fundamenta o instituto da
Responsabilidade Civil em seu artigo 186, nos seguintes termos: “Art. 186. Aquele que, por
acao ou omissao voluntéria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito (BRASIL, 2002)”.

Por conseguinte, € necessario a analise do Codigo Civil e Processual Civil, como forma
de limitar os requisitos do instituto da responsabilidade civil, sendo necessario a presenca de
conduta seja ela positiva ou negativa, dano e o liame entre os dois primeiros citados, também
conhecido como nexo de causalidade.

Portanto, perante a justica brasileira comete ato ilicito a pessoa que causar dano e violar
direito alheio, mesmo que sé moral, nos termos do artigo 188 do Cddigo Civil. No artigo
seguinte ¢ exposta a conduta do excesso “Art. 187. Também comete ato ilicito o titular de um

direito que, ao exercé-lo, excede manifestamente os limites impostos pelo seu fim econémico
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ou social, pela boa-fé ou pelos bons costumes.” Esse exemplo também ¢ compreendido como
abuso de direito e € caracterizado auséncia de direito absoluto no direito brasileiro.
As excecOes dos atos ilicitos estdo disciplinadas no artigo 188 do Codigo Civil, sendo

excludentes:

Art. 188. Ndo constituem atos ilicitos:

| - os praticados em legitima defesa ou no exercicio regular de um direito reconhecido;
Il - a deterioracdo ou destruicdo da coisa alheia, ou a lesdo a pessoa, a fim de remover
perigo iminente.

Pardgrafo Unico. No caso do inciso Il, o ato serd legitimo somente quando as
circunstancias o tornarem absolutamente necessario, ndo excedendo os limites do
indispensavel para a remocéo do perigo.

Ou seja, nas hipoteses de atos praticados em razao de legitima defesa, exercicio regular
do direito e destruicdo de coisa alheia em razdo de perigo iminente ndo serdo considerados
como pratica de ato ilicito. Neste sentido, 0 Codigo Penal pontua como excludentes de ilicitude
0s mesmos elementos (art. 23 do CP).

Todavia, quando ha insercao do individuo na sociedade digital esse a responsabilizacdo
civil do agente por crimes virtuais torna-se dificil acesso em razéo de auséncia de legislacédo
especifica. Nos casos de crimes, utiliza no que couber o Codigo Penal, conforme explicitado
pelos doutrinadores Martins, Santos e Tybusch (2017).

O Brasil é um pais que ndo tem uma legislacdo definida e que abranja, de forma
objetiva e geral, os diversos tipos de crimes cibernéticos que ocorrem no dia a dia e
que aparecem nos jornais, na televisdo, no radio e nas revistas. Na auséncia de uma
legislacdo especifica, aquele que praticou algum crime informéatico deverd ser
julgado dentro do préprio Cédigo Penal, mantendo-se as devidas diferencas. Se, por
exemplo, um determinado individuo danificou ou foi pego em flagrante danificando
dados, dados estes que estavam salvos em CDs de sua empresa, o individuo devera
responder por ter infringido o artigo 163 do Cbdigo Penal, que é "destruir,
inutilizar ou deteriorar coisa alheia: pena —detengdo, de um a seis meses, ou multa"
(SANTOS; MARTINS; TYBUSCH, 2017, p. 7)

Diante do exposto, o autor reitera a ideia de que auséncia de um ordenamento especifico
que dirima as questdes dos ilicitos virtuais prejudica a eficacia da justica e sugere a analogia
para as situacdes idénticas sendo o unico diferencial o0 meio, que ao inves de presencial foi
digital.

Neste sentido, afasta-se a hipotese de que o mundo virtual e real se divergem, uma vez
que, o direito busca demonstrar que os danos ocorridos em qualquer espécie de ambiente devem
ser investigados e punidos. Nesse sentido é necessario pontuar que embora aquele que comete

0 ato possa ser penalizado ha uma busca pela possibilidade de também imputar culpabilidade
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aqueles dos provedores, ou seja, dos donos do site quando eles por omisséo deixarem de tirar
das redes ou do acesso ao publico que sejam de carater criminoso.

Logo, como autores do fato ilicito teremos dois individuos, aquele que por um ato
comissivo vier a ter alguma conduta danosa e dos provedores de internet cuja sua omissao sera
alvo de responsabilizacédo, desde que, eles tenham sido notificados judicialmente para retirada
do conteudo conforme o precedente do STJ, Recurso Especial, n° 1.512.647 e o Marco Civil da
Internet, antes dessa lei, bastava ciéncia por notificacdo extrajudicial. Neste interim, busca-se
tutelar por meio da responsabilidade civil a cidadania digital, embora essa nomenclatura seja
relativamente nova, ndo h4 como desvencilhar-la do tema.

A cidadania digital é o reflexo da aceitacdo de que o acesso a internet seria essencial ao
exercicio da cidadania, nos termos do artigo 7° da Lei n°12.965/2014, de forma que seu conceito
€ a expressdo de seus nove elementos sendo eles Acesso Digital, Comércio Digital,
Comunicagdo Digital, Letramento Digital, Etiqueta Digital, Lei Digital, Direitos e
Responsabilidades Digitais, Seguranga Digital (CARNEIRO, 2020, p. 119).

Portanto, atentar contra esse elementos seria causar dano a outrem, e neste caso o Codigo
Civil em seu artigo 927 obriga que aquele que por ato ilicito ferr direito alheio vindo a causar-
lhe um dano fica obrigado a reparar. No paragrafo primeiro, ha exemplificacdo da
responsabilidade civil objetiva, na qual ndo é necessaria a comprovacdo da culpa do autor.

Por outro lado, para responsabilizacdo dos provedores de internet é necessario a
aplicacdo do instituto da responsabilidade subjetiva, e por isso a analise da intencdo ou vontade
do agente, através da acdo, omissdo, negligéncia, imprudéncia ou impericia nos termos dos
artigos 186 e 187 do Cddigo Civil.

Outros institutos importantes no estudo da responsabilidade no meio virtual é o liame
entre liberdade de expressdo, direito constitucionalmente garantido e o abuso desse direito, ou
seja, a utilizacdo da liberdade para ferir garantia alheia. Na Carta Magna em seu artigo 5°,
incisos 1V e IX é resguardada a liberdade de manifestagdo de pensamento, entretanto vedado o
anonimato, mas também a liberdade de expressdao em atividade artistica, intelectual, cientifica
e de comunicacdo, neste caso vedada a censura e imposigéo de licenga.

Entretanto, os danos nas redes ndo se limitam a individualidade e direitos
personalissimos, no caso das noticias falsas, conhecidas popularmente como Fake News o
problema é ainda maior e pode ser caracterizado como dano social e sua indenizagdo pode ser
direcionada a coletividade, uma vez que, ndo é possivel calcular a proporcdo do problema.
Dessa forma, um Unico ato pode gerar danos morais, materiais e civis, consequentemente cada

um com uma acao especifica no caso de direito pessoal a propria pessoa deve procurar um
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advogado, enquanto nos danos sociais e coletivos defensdria pablica e ministério publico
possuem a competéncia do ajuizamento.

Ante ao exposto é imperiosa a afirmacdo que do mesmo modo que no mundo real a
ocorre a aplicacdo das normas e dos bons costumes seria contraditorio tratar o meio virtual
como terra sem lei, de modo que o ordenamento juridico brasileiro busca resguardar o
patriménio moral, intelectual e material das pessoas por isso a necessidade de usar a reparacéo

civil como um dos meios de protecao aos brasileiros no ambiente cibernético.

CONSIDERACOES FINAIS

A globalizagéo e o acesso a internet por mais da metade dos seres humanos fez com que
0 acesso a informagéo e comunicagao sofressem uma verdadeira revolugdo. Nesse contexto, as
noticias e publicacdes sdo veiculadas de modo quase que instantaneo, evitando que os meios de
cessar ou regular acabem sempre por serem ultrapassados.

A disseminacdo de noticias falsas ja é esperada como algo que pode mudar resultados
de elei¢bes, como ja ocorreu nos Estado Unidos. Além disso, ndo é incomum que pessoas
tenham sua intimidade ferida por vazamentos/compartilhamentos de imagens sem a devida
autorizacdo, o que fere a imagem, a honra e até mesmo a dignidade dos envolvidos.

Ademais, a internet é utilizada também por golpistas que buscam fraudar e roubar dados
bancérios e pessoais com finalidade de enriquecer ilicitamente. Diante disso, diversos sdo 0s
meios e fins existentes para o0s agentes que buscam prejudicar terceiros por meio da internet.

A relevancia desse artigo se justifica na medida em que, ao contrario do que é afirmado,
a internet ndo é terra de ninguém, ndo é uma esfera onde néo ha respeito de leis, normas, éticas
e boas maneiras. Essa justificativa seampara no fato de que é plenamente possivel a reparacao de
danos por meio da responsabilidade civil, mesmo nos casos de anonimato.

Hodiernamente, o ordenamento juridico brasileiro conta com um microssistema
formado pelos Codigos Civil e Processual Civil, aliados ao Marco Civil da Internet neste
combate. Sendo que, o MCI traz ainda alguns principios norteadores que s@o a privacidade, a
neutralidade das redes e a liberdade de expresséo.

Outrossim, ja existem diversas tecnologias especificas para descobrir autoria e
localizagdo desses vildes da internet, alias, este € o instituto que tem como objetivo a reparacéo
de danos causados por uma ac¢do ou omissdo que ao final venha a prejudicaralguém, os danos
podem ser de esfera moral, material ou social.

Além disso, nos casos em que tenha ocorrido determinagdo judicial ou pedido pelo
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ofendido da retirada do contetdo do ar, urge a responsabilidade subsidiaria dos provedores de
internet, de forma a estender também a possibilidade de indenizagdo ou de punigdo dos
envolvidos.

Dessa forma, entende-se plenamente possivel que haja reparacdo civil pelos danos
causados por um agente através da redemundial de computadores, ou seja, em face do direito
digital, sendo que este ato resguardariaa cidadania digital e a protegeria do ponto de vista
juridico. Além de ser uma forma de coibir futuros criminosos de suas praticas ilicitas, posto
que, as puni¢des penais para tais tipos penais sdo brandas.

Portanto, o objetivo deste trabalho foi demonstrar a necessidade da aplicacdo da
responsabilidade civil nos casos de cometimentos de crimes virtuais, como forma de coibir a
pratica. Contudo, analisando casos concretos € possivel ver hipdteses onde uma das maiores
potencias mundiais atual teve sua eleicdo presencial atingida por meio de veiculacédo de noticias
falsas, sendo que outro pais foi o principal financiador deste fato ilicito, rompendo barreiras e
fazendo com que um valor monetério ndo possa ser calculado como forma de punigao.

Sendo assim, a melhor estratégia é o investimento em retencao e coibi¢do da préatica de
crimes cibernéticos por meio de criacdo de delegacias especificas e treinamento de servidores
capazes evitar que o dano ocorre. Bem como, aplicacdo de recursos na Agéncia Brasileira de
Inteligéncia para que ela seja capaz de evitar a veiculagdo de falacias que coloquem em risco a
democracia brasileira. Bem como, focar na responsabilizacdo dos provedores que sdo so que

mais lucram com estes crimes virtuais.
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