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RESUMO: A presente pesquisa cientifica visa analisar a investigacdo criminal a partir da lei
13.441/2017 sobre a infiltragdo dos agentes por meio virtual. O estudo cientifico pretende
identificar como se determinara as investigacGes criminais, a incidéncia da lei 13.441/2017 nos
crimes contra dignidade sexual de criangas e adolescentes, abordar o agente infiltrado no meio
virtual e os requisitos da lei 13.441/2017, problematica atual dos crimes pouco solucionados
no Brasil e como a infiltracdo no meio virtual se torna um elemento grandioso na busca da
justica. A pesquisa cientifica foi desenvolvida utilizando o método bibliogréfico, que trataré da
técnica a qual fundamentara o trabalho, analisando as observacdes tedricas que serdo
concentradas na lei 13.441/2017, onde relata a investigacdo criminal por intermédio da
infiltracdo dos agentes de policia nos meios virtuais, estabelece na legislacdo um rol de
infragdes penais que possibilita a infiltracdo dos policiais na internet.
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ABSTRACT: The present scientific research aims to analyze the criminal investigation from
the law 13.441/2017 on the infiltration of agents by virtual means. The scientific study
identifies how criminal investigations will be determined, the incidence of law 13.441/2017 in
crimes against sexual dignity of children and adolescents, addressing the undercover agent in
the virtual environment and the requirements of law 13.441/2017, the current problem of
unsolved crimes in Brazil and how infiltration in the virtual environment becomes a great
element in the pursuit of justice. The scientific research was developed using the bibliographic
method, which will address the technique which will base the work, analyzing the theoretical
observations that will be focused on the law 13.441/2017, where it reports the criminal
investigation through the infiltration of police officers in virtual media, establishes in the
legislation a list of criminal offenses that enables the infiltration of police officers on the
Internet.
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Introducéo

Com as inovagdes tecnologicas que ocorrem mundialmente, a técnica da infiltracdo dos
agentes policiais na internet possibilitou o auxilio mais amplo das investigacGes criminais
acerca de crimes contra dignidade sexual de criangas e adolescentes e por obstrucdo de
dispositivo informético, o dispositivo da Lei 13.441/17 ndao é uma novidade, mas uma
regulamentacdo especifica da modalidade de infiltracdo. Esse trabalho buscara aperfeigcoar o
entendimento sobre a infiltracdo dos agentes nas investigacdes criminais tanto presencial, como

a nova modalidade virtual que esta inserida a tipicidade da lei 13.441/17.

A técnica de infiltracdo dos agentes é bastante limitada, se utilizando como ultimo
recurso nas investigagdes criminais e fixando prazo maximo de 90 dias para as investigagdes
ocorrerem, necessita ter alguns requisitos para que a infiltracdo ocorra como a autorizacao
judicial por requerimento do Ministério Publico ou do delegado de policia, nome ou apelido

das pessoas investigadas e dados de conexdo que identifiquem essas pessoas.

Estabeleceu no Estatuto da Crianga e do Adolescente a legislacdo especifica da Lei
13.441/2017, um novo método de infiltracdo dos agentes nos meios virtuais, que abrange
alguns tipos penais, afim de combater o que vulgarmente é chamado de “pedofilia’’. Foi
estabelecido assim, um rol de artigos no Cddigo Penal e no Estatuto da Crianca e do
Adolescente que determinam os seguintes crimes elencados nos artigos: 240, 241, 241-A, 241-
B, 241-C e 241-D do ECA e nos arts. 154-A, 217-A, 218, 218-A e 218-B do Codigo Penal

onde adentram a técnica da infiltracéo virtual.

Entdo a finalidade do presente trabalho é a investigacdo criminal por meio da infiltracdo
virtual observando suas limitagOes e a possibilidade de incidir para que se investiguem outros
crimes diversos fora do Estatuto da Crianca e do Adolescente, como em organizacOes
criminosas que agem nas chamadas redes de pedofilia, onde variados infratores localizados em
diversos estados atuam ferindo a dignidade sexual de criangas e adolescentes. Buscou-se

analisar os conceitos e caracteristicas da investigacao criminal no processo penal brasileiro, a



tipicidade dos crimes disciplinados sobre a lei 13.441/2017 no ordenamento juridico brasileiro,
a fim de explorar os requisitos e a aplicabilidade e validade das provas obtidas pelo agente
infiltrado. A elaboragéo da pesquisa implicara nas informacdes necessarias onde o instituto da
Lei 13.441/2017 seja abordado a fim de averiguar uma melhor solucédo para a problematica que

foi gerada.

O objeto da pesquisa foi escolhido com a viséo de que tem-se uma sociedade onde ha
muita criminalidade e pouca solucdo dos crimes, visa-se uma solucdo em que a lei encontre

todos os meios a qual se pretende alcancar a justica.

A infiltracdo dos agentes no meio virtual é uma grande novidade no Estatuto da Crianga
e do Adolescente e no Cddigo Penal nos crimes contra dignidade sexual, de forma a contribuir
com maior efetividade, as marcas deixadas nas vitimas com crimes barbaros que sdo dificeis

de solucionar.

No método de abordagem da pesquisa utilizou-se o método dialético, descritivo e
bibliografico, com a reflexdo do objeto permite uma compreensdo relevante para a investigacéo
criminal no campo da infiltragdo dos agentes no meio virtual e uma importante consideracao
geral e de forma abrangente além do que a lei determina, para um alcance maior acerca da

justica.

Utilizou-se apontamentos interpretativos do que acontecem na realidade como método
de pesquisa, o direito comparado com outras ciéncias juridicas e sociais para verificacdo e
aplicabilidade da infiltracdo dos agentes no meio virtual. Por se tratar de um tema bastante
atual, hd uma escassa quantidade de doutrina acerca do tema e da lei acerca da pesquisa, sendo
a maior parte do acervo bibliografico e documental encontrado em artigos na internet escrito

por alunos, professores e outros especialistas da area juridica.

No primeiro capitulo foi desenvolvido os aspectos acerca da investigagdo criminal no
processo penal brasileiro como um todo. No segundo capitulo foi abordado os meios utilizados

para a investigacdo criminal. No terceiro capitulo foi demonstrado como se d& a producéo de



provas na fase de investigacdo criminal. No quarto capitulo foi abordado os aspectos acerca da
infiltracdo de agentes policiais no meio virtual. No quinto capitulo, os requisitos dos agentes
infiltrados. No sexto capitulo foi demonstrado como se da a obtencdo de provas em ambito

virtual. Por fim, no sétimo e ultimo capitulo, foi abordado aspectos acerca da pedofilia virtual.

1. INVESTIGACAO CRIMINAL NO PROCESSO PENAL BRASILEIRO

A investigacdo em sua origem, fora do conceito ligado ao Direito, € um ponto de partida
onde se busca ter o conhecimento de tudo ao redor, portanto, a investigacdo € a procura dos
porqués, é a pesquisa e analise dos fatos e atos, seja por meio da curiosidade ou da satisfacéo
do intelecto. Conforme André Augusto Mendes Machado (2009, p. 5):

O termo ‘’investigagdo’® deriva dos vocabulos latino investigatio e
investigare, que significam indagar com cuidado, seguir o rastro, perscrutar.
Entende-se por investiga¢do, no sentido gramatical, a pesquisa de vestigios e
indicios relativos a certos fatos para esclarecer ou descobrir alguma coisa.
Juridicamente, a investigacdo é um procedimento formado por um conjunto
de atos interligados que visam a elucidar um fato obscuro. Quando a

circunstancia a ser aclarada é uma possivel pratica delituosa, qualifica-se a
investigacao de “’criminal’.

Para solucionar um delito, o Estado deve buscar os indicios de materialidade, autoria,
existéncia e circunstancias para aplicar a quem praticou o delito uma san¢do cabivel e
correspondente ao que se praticou. A investigacdo se propde a buscar e pesquisar os fatos é
uma atividade preliminar de procurar vestigios de materialidade e colher provas que
comprovem autoria para solucionar um crime ocorrido (MACHADO, 2009). Sobre o conceito
de policia judiciaria na qual é atribuida a investigacéo policial, uma distin¢do na atribuicdo para
a policia civil e a policia federal, como denota o art.144, 8 1° e § 4°, da Constituicdo Federal
Brasileira:

Art.144 (...)8 1° A policia federal, instituida por lei como 6rgéo permanente,
organizado e mantido pela Unido e estruturado em carreira, destina-se a: | -
Apurar infragbes penais contra a ordem politica e social ou em detrimento de
bens, servigos e interesses da Unido ou de suas entidades autarquicas e
empresas publicas, assim como outras infragdes cuja pratica tenha

repercussdo interestadual ou internacional e exija repressao uniforme,
segundo se dispuser em lei; (...) IV - Exercer, com exclusividade, as fungdes



de policia judiciaria da Unido.(...) § 4° As policias civis, dirigidas por
delegados de policia de carreira, incumbem, ressalvada a competéncia da
Unido, as funcdes de policia judicidria e a apuracdo de infracdes penais,
exceto os militares (BRASIL, 1988).

O artigo 2°, caput, da Lei 12.830/2013 confere “as fungoes de policia judiciaria e a
apuracao de infracGes penais exercidas pelo delegado de policia sdo de natureza juridica,

9

essenciais e exclusivas de Estado

O art. 2°, 81°, da Lei 12.830/2013 relata que: “(...)s 1o Ao delegado de policia, na
qualidade de autoridade policial, cabe a condugdo da investigacdo criminal por meio de
inquérito policial ou outro procedimento previsto em lei, que tem como objetivo a apuracao

das circunstancias, da materialidade e da autoria das infracGes penais” (BRASIL, 2013).

A funcionalidade da policia judiciaria é conferida as policias civis e a policia federal
para exercerem com exclusividade e auxiliar o poder judiciario em cumprir o que se determina
judicialmente, como mandados de prisdo e de busca e apreensdo, autorizacOes para
interceptacOes telefbnicas, realizacdo de pericias, entre outros. O ato de investigar ndo €
privativo somente a policia judiciaria, outros 6rgdos também sdo conferidos essa atribuicao,
como o Ministério Publico na aplicacdo de inquérito civil pablico, as comissdes parlamentares
de inquérito (MARQUES, 2001). Ha trés categorias de investigacdo, segundo Jose Frederico
Marques (2001, p.54) que séo:

a) administrativas: com auditorias e levantamentos internos, mediante
procedimentos administrativos; b) legislativas: no Poder Legislativo, nos
termos da legislacdo, com as Comissdes Parlamentares de Inquérito, apurando
fatos que envolvam a func¢éo do parlamentar; c) judiciarias: apuracao de faltas
funcionais de seus servidores, utilizagdo de bens confiados a eles.

Ao solucionar casos supostamente criminosos, em quase todos os paises, segundo
Marcelo Batlouni Mendroni (2013, 78): “a policia é o primeiro érgdo publico que toma

contato com a ocorréncia de um delito, seja em caso de flagrante delito, seja porque tenha

recebido informacéao por intermédio da vitima ou de uma testemunha’’.



Assim, a investigacdo criminal passa por fases, para apurar a instrumentalidade e

autoria, séo por exemplo a notitia criminis e a busca de evidéncias (MACHADO, 2009). Aduz
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André Augusto Mendes Machado (2009, 08) determina que instrumentalidade “é¢ um
procedimento instrumental a acdo penal, pois se destina a esclarecer os fatos constantes da
noticia do crime, fornecendo subsidios para o prosseguimento ou arquivamento da persecucao

penal”.

A notitia criminis é a informac&o dada ao policial sobre um determinado crime ocorrido
devendo o policial ser bastante cuidadoso para que se preserve as evidéncias. Estabelece entdo

Marcelo Batlouni Mendroni (2013, 78):

Em um sistema perfeccionado, a Policia deve comunicar imediatamente ou
assim que possivel ao Promotor para que este, analisando a gravidade e a
urgéncia do fato criminoso, possa avaliar a necessidade da medida que deva
ser tomada, exatamente para preservar ou coletar as evidéncias importantes,
comunicando-se com o0 agente policial ou por vezes comparecendo
pessoalmente ao local do crime onde ele tenha ocorrido para realizar as
necessarias analises diretas das evidéncias locais. Esta claro que nos delitos
de pequena potencialidade ofensiva, e estes estdo previamente previstos nas
leis penais, ndo existe a necessidade da comunicacdo ao Promotor de Justica.
Nestes casos a Policia pode e deve atuar por conta prépria nas providéncias
preliminares e recolher as evidéncias necessarias para a posterior
comprovagdo, pois, como estes delitos ndo afrontam tdo fortemente a ordem
social e na verdade consistem em casos gque na sua maioria tém diminuta
complexidade de apuracdo, nem sempre exigem a atuacdo imediata e direta
do Promotor. Nos casos em que a Policia receba a informacao da pratica de
um crime depois de ja passado algum tempo, de forma que ndo exista a
possibilidade de qualquer atuagdo imediata eficiente, deve toma-la por termo
e repassa-la, “’tal e qual’’ recebida na informagdo, logo em seguida, ao
Ministério Publico, para que as providéncias sejam realizadas ou ordenadas
conforme a sistemaética supra indicada.

Assim, com a noticia sobre o crime acontecido, 0 objeto da investigacdo criminal
passara a ser a busca por elementos materiais que sdo capazes de comprovar que o fato narrado
é veridico. Depois do recebimento da notitia criminis, ficara designado ao Promotor de Justica
realizar a busca das evidéncias que foi narrada. As evidéncias sdo importantes devido sua

comprovacao sobre o crime ocorrido e relatado para determinar a autoria e existéncia do delito.



Marcelo Batlouni Mendroni (2013, 80) aduz ‘“‘exatamente por serem consideradas
evidéncias de, em regra, maior grau de com probabilidade, devem ser preservadas, 0 mais que

possivel originais, para que possam retratar com fidelidade os fins a que se prestam’’.

O destino da investigacdo criminal ndo confere provar a pratica de um delito, pois a
comprovacéo de fato a tal atribui¢do se concede ao processo penal de conhecimento. O objetivo
da investigacdo criminal é fornecer meios ao acusado, dependendo do delito, para promover
uma acgdo cabivel ou para apurar um arquivamento. De tal forma, os atos investigatorios
fornecem hipdteses para se levar o 6rgdo acusatorio a fim de formalizar a acdo ou arquivar o

fato, devendo formar juizo de probabilidade e ndo da certeza quanto a um crime.
2. MEIOS DA INVESTIGACAO CRIMINAL

A investigacdo criminal ndo prevé um segmento especifico, ela esta caracterizada
dentro dos atos do inquérito policial, dos atos do inquérito civil do Ministério Publico e
inquérito penal militar, também é encontrada na comissdo parlamentar de inquérito e nas

investigacdes particulares (ZANOTTI; SANTQOS, 2014).

O inquérito policial é procedimento investigatorio prévio a acdo penal chamada de
investigacdo preliminar criminal, encontra-se caracterizado como um procedimento
administrativo inquisitivo, no qual o Estado por meio da policia judiciaria buscara evidéncias,
materialidade e producdo de provas no cometimento de um delito, ndo vigorando defesa ou
contraditério. O objetivo do inquérito policial é auxiliar na formagdo de convencimento do

Ministério Pablico (ZANOTTI; SANTOS, 2014).

Segundo os autores Zanotti e Santos (2014) “toda investiga¢do policial deve ser
reduzida a termo e oficializada nos autos do inquérito policial. Por isso, o inquérito policial
pode ser qualificado como um procedimento de formaliza¢do da investiga¢do policial’’. Dessa
forma, as investigacdes devem comecar quando houverem fundadas suspeitas ou com a
informacdo dada sobre o crime. Quando notificado do fato criminoso, a autoridade policial,

devera dar inicio as investigacoes.



As investigacdes criminais sdo geralmente um procedimento concedido pela autoridade
policial, restando ao Ministério Publico um papel assistencial que acompanha o0s atos
investigatorios ou realizando as diligéncias, porém, o inquérito policial ndo é o Unico
instrumento para a colheita de provas e elementos de autoria para solucionar os delitos. O
Ministério Publico obtém sua atuacdo para investigar os delitos no que concerne a acao civil
publica, acdo penal e acdo penal publica e atuar como fiscal da lei na defesa dos direitos difusos

e coletivos (ZANOTTI; SANTOS, 2014). Prevé a Constituicdo Federal da Republica, 1988:

Art. 129. S&o funcdes institucionais do Ministério Publico:

| — Promover, privativamente, a agdo penal publica, na forma da lei;

Il — Zelar pelo efetivo respeito dos Poderes Pablicos e dos servigos de relevancia
publica aos direitos assegurados nesta Constituicdo, promovendo as medidas
necessarias a sua garantia;

Il — Promover o inquérito civil e a a¢do civil publica, para a protecdo do patriménio
publico e social, do meio ambiente e de outros interesses difusos e coletivos;

IV -—(.)

V-(.)

VI — Expedir notificagbes nos procedimentos administrativos de sua competéncia,
requisitando informacbes e documentos para instrui-los, na forma da lei
complementar respectiva;

VII — Exercer o controle externo da atividade policial, na forma da lei complementar
mencionada no artigo anterior;

VIII — Requisitar diligéncias investigatorias e a instauragdo de inquérito policial,
indicados os fundamentos juridicos de suas manifestagfes processuais;

IX — Exercer outras funcdes que lhe forem conferidas, desde que compativeis com
sua finalidade, sendo-lhe vedada a representacdo judicial e a consultoria juridica de
entidades publicas (BRASIL, 1988).

Diante disso, o Ministério Publico segue o modelo acusatério?, sendo este parcial na
sua maneira como é conduzido as investigacfes criminais, pois é qualificado como um 6rgéo
que rege diretamente interesse nas acusacdes. Indaga-se como o Ministério Publico pode
conduzir as investigacdes de maneira imparcial, existe possibilidade de afirmar que o
Ministério Pablico ndo pode realizar investigagdes criminais por ndo ter a funcdo exclusiva
atribuida pela Constituicdo Federal no que remete a policia judiciaria para tratar com
exclusividade das investigacGes criminais, segundo o art. 144, da C.F/1988. Pode-se afirmar
também que o Ministério Publico poderé realizar as investigagdes criminais no que couber o

art. 144, da Constituicdo Federal do Brasil, € que mesmo o artigo delimitando as funcdes das

1 O sistema acusatorio caracteriza-se pela separacio das funcdes de acusar, julgar, defender (CAPEZ, 2021).



investigacdes criminais as policias, ndo exclui a capacidade de que outros 6rgdos investiguem

os delitos penais (BRASIL, 1988).
Define Thiago Freitas Camelo (2018, p. 224-225):

Aqueles que sustentam que a investiga¢do promovida pelo Ministério Pablico
viola o principio acusatério fazem um equivocado paralelo entre o juizado de
instrucdo e o sistema adotado no Brasil, substituindo a figura do juiz de
instrucdo pela Policia Judiciaria. Desse modo, as fungdes seriam assim
definidas: a Policia investiga, o0 Ministério Publico acusa e o juiz julga, ndo
sendo possivel a inversdo dessa sistematica. No entanto, essa analogia se
mostra incabivel, porquanto a investigacdo no juizado de instrugdo se opera
de forma totalmente distinta daquela realizada no Brasil. Naquele sistema, o
6rgdo incumbido da instrucdo pré-processual (ou investigacdo) é dotado
amplos poderes para a colheita de provas, inclusive jurisdicionais, podendo
adotar medidas que limitem direitos fundamentais, tais como decretacdo de
medidas cautelares, busca e apreensdo etc. E justamente a amplitude desses
poderes que serve de fundamento para separacdo das funcgdes de investigar e
acusar.
Portanto, é possivel vislumbrar que o sistema de investigacdo criminal conta com
diversos procedimentos e 6rgdos que atuam de maneira conjunta, porém com competéncias

distintas, com a finalidade de colher provas.
3. PRODUCAO DE PROVAS NA FASE DE INVESTIGACAO

Na fase pré-processual, realizada antes da provocacdo ao poder judiciario, havera a
producdo dos indicios de autoria, materialidade e outros vestigios relatados para a apuracao da
acdo penal, de maneira que a formacdo do convencimento recaia sobre o responsavel da
acusacdo. Assim o convencimento podera se dar por meio de elementos comprobatorios até
mesmo de um particular, desde que as informacdes sejam suficientes para o convencimento e
que sejam licitos. Podera assim, ser instaurado um procedimento, de maneira que podera ser
dispensavel, o Inquérito Policial, para colher indicios dos elementos informativos de autoria e
materialidade de um delito e ajuizar a acdo penal contra o acusado da infracdo penal, que

poderdo ser Uteis tanto a acusa¢do quanto a defesa.

A producdo de provas se difere da colheita dos elementos de informacéo, segundo a

reforma processual penal, que possui fundamento no art. 155, do Cédigo de Processo Penal,



que remete o seguinte: “Art. 155. O juiz formarda sua convicgdo pela livre apreciacdo da prova
produzida em contraditdrio judicial, ndo podendo fundamentar sua decisdo exclusivamente
nos elementos informativos colhidos na investigacdo, ressalvadas as provas cautelares, ndo

repetiveis e antecipadas.”

Havera diferenciacdo nos elementos de informacgdo e na colheita de provas sdo, por
exemplo, os elementos de informac&o sdo colhidos na fase investigatoria, ndo sendo obrigatério
a observancia do contraditorio e da ampla defesa por apresentar de forma surpresa, ja a
producéo de provas é produzida na fase judicial e se observa o contraditério e a ampla defesa,
outra diferenca é que os elementos de informacdo auxiliardo na convic¢do da acdo penal, as
provas possuem o poder de mudar a decisdo do magistrado e condenar ou absolver o condenado

(BRASIL, 1940).

No que determina sobre a Lei n° 12.850/2013, que disciplina sobre organizacéo
criminosa e investigacdo criminal, se observa a figura do agente infiltrado que busca-se a
colheita das provas na fase de investigacéo desse dispositivo. A Lei 12.850/2013, que disciplina
sobre a organizacdo criminosa, rege sobre os diversos tipos de colheita de provas, devido a
forma dos crimes organizados, ela necessita de meios diferentes para ser investigada, diante da
insuficiéncia dos meios tradicionais. O artigo 3°, da Lei n 12.850/2013, disciplina os meios de

obtencgéo da prova na investigacao, sao eles:

Art. 3° Em qualquer fase da persecucdo penal, serdo permitidos, sem prejuizo
de outros ja previstos em lei, 0s seguintes meios de obtenc¢do da prova:

| - colaboracdo premiada;

Il - captagdo ambiental de sinais eletromagnéticos, dpticos ou acusticos;

111 - acdo controlada;

IV - acesso a registros de ligacGes telefonicas e teleméticas, a dados cadastrais
constantes de bancos de dados publicos ou privados e a informagdes eleitorais
ou comerciais;

V - interceptagdo de comunicagdes telefénicas e telematicas, nos termos da
legislacdo especifica;

VI - afastamento dos sigilos financeiro, bancério e fiscal, nos termos da
legislacéo especifica;

VII - infiltrag&o, por policiais, em atividade de investigacéo, na forma do art.
11;



VIII - cooperacdo entre instituicdes e orgdos federais, distritais, estaduais e
municipais na busca de provas e informacGes de interesse da investigacdo ou
da instru¢do criminal.

Considera-se necessaria a observacao sobre trés meios de obtencdo de provas: 0 acesso
aos registros de ligacdes telefonicas e telematicas, aos dados cadastrais constantes de bancos
de dados publicos ou privados, a interceptacdo telefonica e a infiltragcdo por policiais nas
atividades investigativas. Acerca do acesso aos registros de ligagGes e dados cadastrais que
constam em bancos de dados publicos ou privados, define Cleber Masson e Vinicius Marcal

(2018, 269):

Portanto, resulta desse plexo normativo que o poder requisitorio direto —
independentemente de autorizagdo judicial — alcanca (a) os dados cadastrais
referentes a qualificacdo pessoal (nome, nimero de RG e CPF, estado civil,
naturalidade, profissdo, numero de telefone, enderegos etc.) mantidos pela
Justica Eleitoral, empresas telefénicas, instituices financeiras, provedores de
internet e administradoras de cartdo de crédito (art. 15); e (b) os bancos de
dados de reservas (nome do passageiro, hotel de hospedagem etc.) e registro
de viagens mantidos pelas empresas de transporte (aéreo, terrestre ou
maritimo) de passageiros ou cargas, que deverdo ficar disponiveis pelo prazo
de cinco anos.

Na interceptacdo telefonica e telematicas obtém-se o acesso a ligacGes e havendo a
quebra de sigilo telefonico, no art. 17 da Lei 12.850/2013, delimita-se concessionarias de
telefonia fixa ou movel que mantenham fixa um prazo de 5 anos que esteja a disposicao das
autoridades para registros de identificacdo dos nimeros de origem e o destino das ligacoes
telefénicas (BRASIL, 2013). Cleber Masson e Vinicius Marcal (2018, 271) observa um fato
importante que:

De inicio, chama a atencéo o fato de a lei ter exigido a manutencdo, pelo prazo
de cinco anos, apenas dos registros de identificacdo dos ndmeros dos
terminais de origem e de destino das liga¢des telefénicas, omitindo-se quanto
as comunicagdes telematicas (por exemplo, e-mail). Em razéo disso, para um

setor doutrinario, o prazo de cinco anos também deve se estender as
comunicac@es telematicas.



No que observa sobre a guarda de registros de conexdo e a guarda de registros de acesso
nas aplicac@es de internet, remete definicdo na Lei 12.965/2014, sobre Marco Civil da Internet,
define Cleber Masson e Vinicius Margal (2018, 276):

Os atuais smartphones sdo dotados de aplicativos de comunicagdo em tempo
real, razéo pela qual a invaséo direta ao aparelho de telefonia celular de pessoa
presa em flagrante possibilitaria & autoridade policial o acesso a inimeros
aplicativos de comunicacédo on-line (tais como WhatsApp, Viber, Line,
Wechat, Telegram, BBM, SnapChat etc.), todos com as mesmas
funcionalidades de envio e recebimento de mensagens, fotos, videos e
documentos em tempo real. Uma vez baixados no aparelho, estes arquivos
ficam armazenados na memoria do telefone, dai a constatacdo do Min.
Schietti de que existem dois tipos de dados a serem protegidos: (a) os dados
eventualmente interceptados pela policia no momento em que ela acessa
aplicativos de comunicacédo instantanea e (b) os dados gravados no aparelho

gue sdo acessados pela policia ao manusea-lo (p. ex.: comunicacdes pretéritas
que estejam depositadas no WhatsApp). (Grifo do autor)

Outra forma de obter provas importantes é a infiltracdo de agentes em organizacGes
criminosas, onde no Brasil s6 pode ocorrer por meio de agentes de policia. O agente policial
infiltrado atua sob o controle do Estado e do poder judiciario, podera ocultar sua identidade e
buscando ganhar confianca dos infratores nos crimes de organizagdo criminosa, a fim de buscar
provas e informag0es para o processo criminal (BRASIL, 2013). O art. 10°, da Lei 12.850/2013,
define quem s&o os legitimados a requer a infiltracdo policial e podem ser deflagradas pelo
delegado de policia ou pode ser requerida pelo Ministério Publico, apés um parecer do
delegado de policia, se solicitado no decorrer do inquérito policial. Assim, 0 juiz competente
determinara a autorizacdo sigilosa, motivada e circunstanciada, estabelecendo os limites no
tocante a infiltracdo (BRASIL, 2013). A infiltracdo policial pela Lei 12.850/2013 ¢é
determinada na modalidade presencial, mas com o advento da Lei 13.441/2017 incluiu a

modalidade de infiltracdo virtual.

4. INFILTRACAO DE AGENTES POLICIAIS EM AMBITO VIRTUAL



A infiltracdo dos agentes ndo é uma novidade no ordenamento juridico, pois ja existe a
modalidade de infiltracdo dos agentes em ambiente fisico como ja previa na Lei de Drogas, Lei
11343/07 (art. 53, I, da Lei 11.343/2006)? e na lei sobre organizagdo criminosa (Art. 10, da Lei
12.850/2013)3. A legislacio n&o trouxe defini¢io para conceituar sobre o agente infiltrado, a
doutrina veio a suprir essa falta e define nas palavras de Cleber Masson e Vinicius Marcal
(2018, p. 304):

A infiltracdo de agentes consiste em um meio especial de obtencdo da prova
— verdadeira técnica de investigacdo criminal —, por meio do qual um (ou
mais) agente de policia, judicialmente autorizado, ingressa, ainda que
virtualmente, em determinada organizacao criminosa, forjando a condi¢éo de

integrante, com o escopo de alcancar informacbes a respeito de seu
funcionamento e de seus membros.

A inovacdo que a Lei 13.441/2017 traz € especificamente a respeito da modalidade de
infiltracdo dos agentes da policia na internet com o intuito de investigar crimes contra dignidade
sexual de criancgas e adolescentes. Nas palavras de Flavio Cardoso Pereira (2017, p.108): “4
utilidade maior da infiltracdo policial cibernética reside no uso de identidade ficticia para
coletar informacdes sigilosas (privadas, em relacéo as quais ha expectativa de privacidade) e

na penetragdo em dispositivo informdtico do criminoso a fim de angariar provas.”

A infiltracdo de agentes na internet trata-se de uma técnica de investigacdo especifica
na qual o policial esconde sua identidade real e se utiliza de identidade falsa que Estado o

permite para coletar provas a respeito dos delitos praticados pelo infrator. E crucial que o agente

2 Art. 53. Em qualquer fase da persecucéo criminal relativa aos crimes previstos nesta Lei, sdo permitidos, além
dos previstos em lei, mediante autorizacéo judicial e ouvido o Ministério Publico, os seguintes procedimentos
investigatérios: | - a infiltracdo por agentes de policia, em tarefas de investigacdo, constituida pelos érgaos
especializados pertinentes.

3 Art. 10. A infiltragéo de agentes de policia em tarefas de investigacéo, representada pelo delegado de policia
ou requerida pelo Ministério Publico, ap6s manifestacdo técnica do delegado de policia quando solicitada no
curso de inquérito policial, sera precedida de circunstanciada, motivada e sigilosa autorizacéo judicial, que

estabelecera seus limites.



infiltrado seja um servidor publico de carreira policial, isso por que segundo Diana Calazans
Mann (2018, p.5):
A realizacdo da infiltragdo demandard uma série de capacidades
desenvolvidas em face de rigoroso treinamento prévio, bem como da sele¢éo
dos agentes mais aptos para a missdo. Essa sensibilidade para identificar quais
sdo os elementos de prova que servirdo ao processo penal é tarefa

desempenhada pelos funcionarios da policia judiciaria, os quais Ssdo
capacitados para essa tarefa desde o ingresso em suas instituicées.

Com o avan¢o do mundo digital originou-se contribui¢des para o desenvolvimento das
sociedades, tanto social quanto econdmico, mas também houve o crescimento da criminalidade
por esses meios. E de extrema importancia que o crime se identifique no mundo digital e

conceitua-se como crime cibernético nas palavras de Rodiner Roncada (2017, p. 176-177):
O substantivo “crime” ¢ mal aplicado, pois seu uso pretende abranger
qualquer conduta ilicita prevista em tipo penal, inclusive eventual
contravengdo penal (que ndo é “crime” na acepao técnica) praticada em
ambiente virtual. Melhor seria adotar a expressao “infragdo penal com uso da
informatica”. (...) voltadas a definir aquelas infragdes penais (crimes ou
contravengdes penais) praticadas em ambiente virtual — por exemplo, em

redes sociais, em sitios eletrénicos, em redes de compartilhamento ou através
de caixa postal eletrénica.

Assim, a determinacdo para o agente infiltrado nos meios virtuais gera maior celeridade
e efetividade que até entdo ndo eram alcangadas com os meios de investigacdo que existiam.
Mesmo assim, a medida de infiltrar de forma precipitada pode acarretar vicios e pér em risco,

tanto o agente infiltrado, como a operacéo em si.

Torna-se de extrema importancia diferenciar o agente infiltrado do agente provocador,
o0 agente infiltrado como relatado é um policial, devidamente autorizado pelo Estado, que
ingressara de forma simulada em uma operacdo para colher provas e informacdes sobre 0s
autores da infracdo penal que esta sendo investigada, a serem responsabilizados. Entretanto, o
agente provocador instiga ao cometimento de um crime, para que depois possa ser feita a prisao
em flagrante (RONCADA, 2017) . Nesse sentido aduz Cleber Masson e Vinicius Marcal (2018,
p. 307):



Ao menos em nosso ordenamento juridico, em razdo da inducdo a prética de
infracdo penal, sem que tal proposito existisse previamente na mente do autor,
e, sobretudo, da preparacdo da situacdo de flagrancia, a atuacdo do agente
provocador (teoria da armadilha ou entrapment defense) redundara na
formacdo de prova viciada (...). Por sua vez, o agente infiltrado ndo determina
a realizacdo do crime por parte de terceiro, tampouco arquiteta a sua prisdo
flagrancial, apenas colhe evidéncias e informacGes acerca da estrutura da
organizacdo criminosa. O agente infiltrado ndo fomenta “atos de provocagio
ou incitagdo a préatica do delito. Se assim proceder, devera ter sua conduta
analisada a luz do tratamento que € dispensado ao delito provocado, ficando
prejudicada sua isencao de responsabilidade penal”. (grifo do autor)

Assim, a provocacao do flagrante ao praticar um delito, caracteriza como crime impossivel,
pois a conduta do infrator se torna manipulada. O agente infiltrado é previsto em lei devendo ser
preparado para agir nos casos em que a lei permite, ja o agente provocar é uma figura ilegal e o Supremo
Tribunal Federal ja comentou a respeito, segundo a Simula 145: “ndo hd crime quando a preparacdo

do flagrante pela policia torna impossivel a sua consumacéo” (SUPREMO TRIBUNAL FEDERAL).
Maria Ana Barroso de Moura da Silveira (2016, p.11) define que:

E imprescindivel a existéncia de dispositivos processuais, nomeadamente
meios de obtencdo de prova, especificamente pensados para combater a
criminalidade informéatica. N&o obstante a Lei do Cibercrime ter vindo
consagrar “um verdadeiro sistema processual de prova digital”, a verdade ¢
gue o constante progresso cientifico deveria ser acompanhado por uma
atuacdo constante do legislador, adaptando os mecanismos de obtencgdo de
prova a realidade tecnolégica.

Com a escassez da legislagcdo brasileira que ndo acompanhou bem o processo de
modernizagao e 0s crimes que surgissem no meio virtual, a Lei n® 13.441, de 08 de maio de
2017 foi instaurada como instrumento eficaz para o colhimento de provas nas investigacdes da

pratica de crimes na internet contra dignidade sexual de criangas e adolescentes.

5. REQUISITOS DOS AGENTES INFILTRADOS

Para o melhor entendimento, o caput do art.190-A, da Lei 13.441/2017 define que as
investigagbes dos agentes infiltrados serdo empregues por policiais civis ou federais, membros da

policia judiciaria que sdo designados para a tarefa de infiltragdo na internet, criando um vinculo de



confianga com o investigado, ocultando a identidade real do policial e criando uma ficticia, na busca

por infracdes penais no mundo cibernético (BRASIL, 2017).

Os agentes de policia encontram-se dispostos no art. 144, da Constituicdo Federal
Brasileira, sdo eles: policia federal, policia rodoviaria federal, policia ferroviaria federal,
policias civis, policias militares e corpos de bombeiros militares (BRASIL, 1988). Esses 6rgaos
que garantem a seguranca publica do Estado ndo sdo todos que possuem a capacidade
investigativa da qual determina a Lei 13.441/2017. O art. 144, |, da Constituicdo Federal
designa a policia federal a apurar infracGes penais e no mesmo artigo, porém no 84°, destina-
se a policia civil estadual o papel investigatério da policia judiciaria para apurar infracdes
penais (BRASIL, 1988). Afirma assim, Luciano Alves Rossato (2018, p.497), que:

Sé&o, portanto, os policiais federais e civis aqueles habilitados a servirem como
agentes infiltrados. Veda-se, destarte, que, por exemplo, agente do Ministério
Publico atuem como infiltrados. Os membros de Comissdes Parlamentares de
Inquérito, de Corregedorias em geral e, ainda, das receitas federais ou
estaduais, e também os componentes do Sistema Brasileiro de Inteligéncia

(Sisbin) e da Agéncia Brasileira de Inteligéncia (Abin) ndo podem infiltrar-
se.

A Lei 13.441/2017 estabelece requisitos e limitacBes para a infiltragdo de agentes no meio
virtual. Um dos requisitos esta estabelecido no inciso I, do art. 190-A, determina que a infiltracdo dos
agentes seré precedida de autorizacdo judicial de forma circunstanciada e fundamentada, e estabelecera

dentro dos limites da infiltracdo para obtencdo de prova, ouvido o Ministério Pablico (BRASIL, 2017).

Outro requisito importante esta disposto no inciso Il, do art-190-A, a infiltracdo de agentes na
internet ira ser requerida pelo Ministério Pablico ou por representacdo do delegado de policia e contera
diante da necessidade, para o alcance das tarefas policiais, 0s nomes ou apelidos das pessoas
investigadas e, quando possivel os dados de conexdo ou cadastrais que permitam identificar tais pessoas

(BRASIL, 2017).

O inciso 111, do art. 190-A determina que o prazo nao pode exceder 90 dias, mas a Lei
permite, sem prejuizo de eventuais renovagdes, que o total ndo seja excedido a 720 dias, desde

que seja demonstrada a sua efetiva necessidade a critério da autoridade judicial (BRASIL, 2017).



Observa-se assim que o inciso Ill, trata-se de uma limitacdo de prazo, visto que na
infiltracdo dos agentes de policia, dependendo da complexidade dos casos, estabelece um prazo
que podera atrapalhar o curso do andamento das investigacdes criminais. Flavio Cardoso

Pereira (2017, p.111) afirma:

Cada situagdo concreta apresenta suas particularidades e nuances, devendo
ser lembrada a situacdo esdrixula de uma investigacdo focada em uma
estruturada e poderosa rede de pedofilia, portanto, verdadeira organizagédo
criminosa transnacional, na qual o 6rgdo de persecucdo se veja prestes a
concluir o trabalho investigativo em data proxima ao prazo limite de 720
(setecentos e vinte) dias. Nessa hipOtese aventada, perder-se-ia todo o
trabalho arduo desenvolvido pelo agente infiltrado virtual, em razdo de este
ndo ter conseguido concretizar a obtencdo da prova dentro do limite fixado
por lei.

O art. 190-A, § 1°, da Lei 13.441/2017 determina que podem requerer relatorios parciais
da operacdo de infiltracdo antes do término do prazo do qual trata no inciso Il a autoridade
judicial e o Ministério Publico (BRASIL, 2017). O 82°, a lei 13.441/2017 define o que s&o 0s
dados de conex&o e dados cadastrais sdo eles:

| — Dados de conexao: informacdes referentes a hora, data, inicio, término,
duracéo, endereco de Protocolo de Internet (1P) utilizado e terminal de origem
da conexao;

Il — Dados cadastrais: informacdes referentes a nome e endereco de assinante
ou de usuario registrado ou autenticado para a conexdo a quem endereco de

IP, identificacdo de usuario ou cédigo de acesso tenha sido atribuido no
momento da conexdo (BRASIL. 2017).

O § 3° do art.190-A estabelece o requisito de subsidiariedade da infiltragédo cibernética
que deve ser utilizada como altimo recurso, onde a infiltracdo de agentes de policia na internet
ndo serd permitida se a prova puder ser obtida por outros meios (BRASIL, 2017). Utilizado
como “ultima ratio’’, esse requisito ¢ de extrema importancia pois ha risco do policial
infiltrado e da operacdo gerar vicios. Afirma Pamela Ferreira da Silva (2017, p.13) que:

Isto se d& em razdo dos riscos que envolvem a operacdo, ndo riscos
integridade fisica do agente policial infiltrado, como nas Leis 11.343/2006 e
12.850/13, mas risco de contaminagdo psiquica, causando ao agente

desequilibrio de ordem emocional e moral. (...). Porém, ndo é somente por
este motivo que a subsidiariedade se justifica, hd que se destacar que o



instituto implica em violagdo a direito fundamental do investigado, como
intimidade e vida privada.

Observando o dispositivo do artigo 190-B da Lei 13.441/2017 na infiltragdo virtual dos
agentes o pedido para iniciacao e as informacdes das investigacdes deve ser direcionado ao juiz
competente, que deve cuidar pelo sigilo. De tal forma que visa assegurar eficacia do
procedimento investigatorio, conclui-se no paragrafo tnico do referido artigo que o sigilo esteja
presente nas investigagdes até concluirem as diligéncias e somente o juiz, 0 Ministério Publico
e o delegado de policia responsavel pelo caso poderdo ter acesso aos autos da infiltracdo

(BRASIL, 2017).

O agente policial infiltrado tem a excludente de ilicitude* e ndo comete crime por ocultar
a identidade no meio virtual sua finalidade nas investigacfes € o colhimento de indicios de
autoria e de materialidade nos crimes previstos no caput do art.190-C da Lei n° 13.441/2017,
depois de esgotados todos os meios de provas disponiveis e com a autorizacdo judicial é que

se utilizara a técnica de infiltracdo para que comece a investigacdo (BRASIL, 2017)

O paragrafo Unico, do art.190-C, remete a importancia que o agente policial infiltrado
deve ter caso deixe de observar a estrita finalidade da investigacdo, pois 0 mesmo respondera
pelos excessos praticados (BRASIL, 2017). Conforme relata Luciano Alves Rossato (2018, p.
502):

A investigacdo deflagrada por meio de infiltracdo pressupde proporcionalidade,
palavra-chave para orientar a atividade do agente infiltrado e para estabelecer quais

as limitagOes de sua atuagdo e até que ponto pode prosseguir, quando, entdo, se o
fizer, terd cometido excesso a ser punido, disciplinar e criminalmente.

Pretendendo amparar as investigacdes acerca do agente infiltrado, o art. 190-D da Lei

4 0 excludente de ilicitude esta previsto no artigo 23 do Cddigo Penal, que exclui a culpabilidade de condutas
ilegais em determinadas circunstancias. Conforme esse artigo, "ndo ha crime quando o agente pratica o fato: em
estado de necessidade; em legitima defesa; em estrito cumprimento de dever legal ou no exercicio regular de
direito" (AGENCIA CAMARA DE NOTICIAS, 2019).



n® 13.441/2017 dispde que as informacgdes necessarias sejam asseguradas e podera ser criada a
identidade ficticia dos agentes nos bancos de dados préprios e cadastro pablico para maior
efetividade das investigacGes, com o procedimento sigiloso e requisi¢ao da autoridade judicial

(BRASIL, 2017).

Segundo o paragrafo Unico, do art.190-D da Lei n° 13.441/2017, o procedimento sera
sigiloso e sera numerado e tombado em livro especifico. Concluindo o processo, no art. 190-
E, remete que finalizada e concluida a investigacdo, todos os atos eletrénicos que foram
praticados no curso da operacéo deverdo ser registrados, gravados, armazenados e despachados

ao juiz e ao Ministério Publico, junto ao relatorio circunstanciado (BRASIL, 2017).

O paréagrafo unico, do art. 190-E, relata que todos os atos eletronicos e os dados obtidos
serdo reunidos em autos apartados e juntados ao processo criminal principal e juntamente ao
inquérito policial, objetivando assim, que a preservacdo da identidade do agente policial
infiltrado seja garantida e a privacidade e intimidade de criancas e adolescentes seja preservada

(BRASIL, 2017).

6. DAS PROVAS OBTIDAS EM MEIO VIRTUAL DE ACORDO COM A LEI N°
13.441/2017

Estabelecida como uma técnica especial ou método oculto de investigacao, a infiltracdo
dos agentes no meio virtual é uma forma que as policias encontraram para combater a
criminalidade na internet. Para que os requisitos abordados na Lei 13.441/2017 sejam validos
€ necessario que as evidéncias digitais das investigagdes sejam métodos de indicios suficientes
e que preservem as provas no meio digital, Raquel Elias Ferreira Dodge (2013, p.166-167)
recomenda que sejam as provas:
1. Admissivel: ou seja, estar em plena conformidade com a lei para que possa
ser apresentada a justica.
2. Auténtica: as provas devem ser comprovadamente relacionadas ao
incidente/crime investigado. O trabalho de uma documentacdo de qualidade
é essencial para o cumprimento deste item.

3. Completa: o conjunto de evidéncias deve fornecer uma apresentagdo
completa acerca do evento investigado. Nunca deve depender de elementos



faltantes ou duvidosos. Deve " contar a historia" completa, e ndo apenas
fornecer perspectivas particulares.

4. Confiavel: ndo deve haver incertezas acerca da autenticidade e veracidade
das evidéncias, bem como sobre as formas como foram coletadas e
posteriormente manuseadas durante a investigacao.

5. Convincente: além de todas as caracteristicas anteriores, deve ser
documentada e apresentada de forma clara e organizada.

As investigacGes comegam com a denuncia sendo informada pela prépria vitima do
crime ou uma pessoa proxima a ela, como no caso de criancgas e adolescentes. Assim, recebida
a denuncia, os crimes cibernéticos tém resultados alcancados em varios lugares diferentes ao
mesmo tempo, justamente porque a internet nao tem “fronteira’’ para limitar o acesso, ja que
o alcance € mundial (DODGE, 2013). A primeira atitude a se tomar € verificar se a duplicidade
de casos de investigacdo, feito em bancos de dados e dados cadastrais das policias e dos
Ministérios Publicos. N&o sendo identificada a duplicidade da investigacdo, ja inicia o
procedimento investigatorio para analise de autoria e materialidade. Comecara identificando o
meio que foi empregado para pratica do crime e este varia conforme as provas (DODGE, 2013).
Define Raquel Elias Ferreira Dodge (2013, p.368):

Neste caso, é importante que o responsavel pela colheita da prova (oral e/ou
documental) lembre a vitima de que é essencial que ela ndo “apague” qualquer
prova (pagina da Internet, msn recebido, emails, fotos, arquivos etc) ainda
existente em seu computador a respeito do fato noticiado, pois tal medida
tornard mais célere e eficiente a investigacdo. Isso é importante apesar das
providéncias tomadas posteriormente em relagdo a obtencéo de informacGes
e provas junto aos provedores durante a investigacdo, na medida em que a

prova pode ter sido apagada instantaneamente, especialmente quando os
arquivos (fotos, mensagens, paginas) sao privados.

Identificado 0 meio empregado é imprescindivel preservar as provas obtidas, pois a
concluséo da investigacdo depende da preservacdo e colheita de provas bem-feitas. Relata

Raquel Elias Ferreira Dodge (2013, p.370):

Nos crimes cibernéticos, as provas que servirdo para demonstrar a materialidade
delitiva podem “desaparecer” facilmente, em razdo do meio empregado para a
execugdo. A colheita é feita utilizando-se de programas especificos ou, as vezes,
ausentes ferramentas, com a simples impressdo da pagina com todos os seus detalhes,



em especial endereco URL (com a utilizagcdo da tecla print screen). Também é
possivel requisitar ao provedor responsavel o envio do material publicado, desde que
ele ainda esteja disponivel, o que pode ser precedido de pedido de preservacéo
imediata de provas.

Poderéa ser concedido do provedor responsavel em que se utilizou a troca de arquivos
ainda que esteja na fase de busca da autorizacdo judicial, pois sem ela fica inviavel a
investigacdo na internet, tendo em vista que o ato de infiltragdo se torna nulo e podera haver a
perda da investigacdo. Logo, com a autorizacao judicial, solicita-se ao provedor os dados do
acesso em que o crime se perpetuou, para provar o que futuramente sera descrito na denuncia
ou caso ndo tenham as provas ainda, exige-se o fornecimento do conteudo ilicito publicado.
Fixa-se no final a competéncia e determina a busca e apreensdo do material ilicito do crime

(DODGE, 2013).

Os avancgos da tecnologia e o crescimento da internet dificultaram a aplicacdo da
jurisdicéo e a fixacdo da competéncia, tendo em vista que por ser amplo 0 acesso a internet a
qual ndo impde limites e nem fronteiras territoriais e os infratores podem ser encontrados em
diferentes locais onde produzem os atos. Entdo no inicio das investiga¢fes quando ndo se sabe
ainda onde se encontra o infrator do crime, conforme o Codigo de Processo Penal, sera fixado

a competéncia em qualquer juizo que tomar conhecimento do ilicito (DODGE, 2013).

Em casos de mera troca de e-mails ou mensagens entre pessoas que moram no mesmo
pais a competéncia sera determinada pela Justica Estadual, mas em casos de publicacdo ou
divulgacdo de fotografia, filmagem ou outro modo que se registe com contetudo pornogréafico
de criancas e adolescentes por meio da internet sera de competéncia da Justica Federal, segundo
a jurisprudéncia citada pela relatora Maria Thereza de Assis Moura aduz:

PENAL E PROCESSUAL PENAL. HABEAS CORPUS. TRANCAMENTO
DE ACAO PENAL. COMPETENCIA DA JUSTICA FEDERAL.
DENEGACAO DA ORDEM. 1. A divulgacdo de fotos pornograficas de
menores na internet é crime previsto em convencgéo internacional, o que firma

a competéncia da Justica Federal para 0 seu processamento,
independentemente do resultado ter ou ndo ocorrido no estrangeiro (artigo



109, v, da Constituicdo Federal). 2. Denegacdo da ordem". (TRF - 5a Regido
- HC 2002.05.00.013765-0 e Apelagdo Criminal n° 2001.83.00.018842-0).

A busca e apreensao sdo definidas e ocorrem com o intuito assim definido pelo Cédigo
de Processo Penal, nos termos do art. 240, que serd domiciliar ou pessoal. E segundo o §10
deste artigo, a busca domiciliar deve ser procedida de fundamentadas razdes para autorizarem
a prender criminosos, apreender coisas achadas ou obtidas por meios ilicitos, descobrir objetos
necessarios a prova de infracdo ou a defesa do réu, entre outros em que possa colher qualquer

elemento de conviccdo (BRASIL, 1940).

Delimita Marcio Satalino Mesquita (2017, p.203): “A diligéncia deve ser efetuada com
a invasdo minimamente possivel da privacidade e intimidade das pessoas atingidas, ou seja,
somente devem ser buscados documentos e outros elementos de convicgdo que tenham relacdo

com o delito investigado.”

A infiltracdo virtual para tornar-se adequada precisara alcangar o seu objetivo e ndo ha
como deixar de questionar sobre a possibilidade de ampliacdo da Lei 13.441/17, em que a
infiltragdo virtual se estabeleca para outros crimes que ndo estejam no rol taxativo da lei.

Assim, compreende-se nas palavras de Tarcisio Teixeira (2018, p.516) que:

Embora a pedofilia (distirbio) e a pornografia (delito) infantis e os crimes
sexuais contra criancas e adolescentes sejam algo extremamente grave,
compreendemos que o legislador poderia ter estendido a possibilidade do
agente policial se infiltrar na internet para apuragdo de todos os crimes
possiveis de serem praticados pela internet, independentemente de ser a
vitima menor ou ndo, ter cunho sexual ou ndo. Isso porque, a pratica delitiva
mediante o emprego da Tecnologia da Informacéo em geral é muito ampla.

A infiltracdo da policia ndo sendo novidade no ordenamento juridico, como j& abordado, esta
possui previsdo na Lei 12.850/13. Dessa forma, a infiltragdo policial é uma espécie de género e a
modalidade virtual é uma forma derivada dela. Entéo antes da Lei 13.441/17, para fins de investigagdo
de organizagdo criminosa, a infiltracdo de agentes policiais j& era possivel, a qual j& vinha tratada nos

respectivos diplomas legais.



A novidade foi estabelecer a modalidade dos agentes policiais infiltrados no meio
virtual e os procedimentos utilizados na lei 12.850/2013 e também podem ser aplicados para a
colheita de provas nos crimes contra a dignidade sexual de criancas e adolescentes que sdo
cometidos por organizacGes criminosas. As chamadas redes de pedofilia envolvem de forma
expostas a pornografia infanto-juvenil (BRASIL, 2013). Nas palavras de Mayza Ferronato

(2017, p. 25):

Encaixam-se no conceito de organizacdo criminosa por possuirem estruturas
sofisticadas, com a movimentacdo de quantia consideravel de dinheiro, pela
existéncia de equipe técnica responsavel pela busca por vitimas (“objetos” da
atividade) e pela edigdo e distribuicdo do material pornografico produzido.
Além de dispor sobre temas afetos a organizacGes criminosas, a referida
legislagdo também € aplicavel “as infragdes penais previstas em tratado ou
convencéo internacional quando, iniciada a execugdo no Pais, o resultado
tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente”, bem como
as organizagOes terroristas, conforme o mencionado art. 1°, §2° da Lei
12.850/2013. Este é o caso de alguns dos crimes contra a dignidade sexual de
criangas e adolescentes, principalmente aqueles perpetrados por meio de
dispositivos informaticos.

O art. 1°, 81°, da Lei 12.850/2013 define organizag¢do criminosa como uma associagao
de quatro ou mais pessoas de forma organizada e caracterizada pela divisdo de tarefas, com
objetivo de obter, direta ou indiretamente, vantagem de qualquer natureza, por intermédio da
pratica de infragdes penais, as penas maximas sdo superiores a quatro anos, ou sdo de caréater

transnacional (BRASIL, 2013).

No que envolve a crimes contra dignidade sexual de criancas e adolescentes,
demonstrado a transnacionalidade do contetdo envolvido, e que podera ser acessado em
qualquer lugar e por qualquer pessoa, podera utilizar dos procedimentos da Lei de Organizacao

Criminosas. Aduz assim, Ingryd Martins Silva (2017, p.52):

Crimes como pornografia infantil, trafico de drogas, trafico internacional ou
comercio ilegal de arma de fogo estdo constantemente presentes na Dark
Web, e muitas vezes sdo praticados por organiza¢cbes criminosas. A
complexidade estrutural da criminalidade organizada ocasionou na inser¢do
de técnicas especiais de investigacdo no ordenamento juridico. Se no mundo
real, combater o crime organizado tornou-se um desafio as autoridades
publicas, combater o crime organizado na internet é ainda mais dificil, por



isso, técnicas como a infiltracdo policial, acdo controla (art. 8° da Lei n°
12.850/13)141 e colaboracdo premiada (art. 4° da Lei n° 12.850/13)142
surgiram como novos meios de obtencdo de provas capazes de desarticular
organizagdes criminosas.

Assim, no que tange sobre as organizac¢des criminosas e as redes de pedofilia, intensifica
que a Lei 12.850/13, com o meio de infiltracdo dos agentes policiais nas investigacdes de
crimes praticados contra a dignidade sexual de criancas e adolescentes, desde que sejam
respeitadas as técnicas legais do seu cabimento, permitira também a infiltracdo virtual dos

agentes policiais regulados pela nova lei 13.441/2017 (BRASIL, 2017).

7. PEDOFILIA VIRTUAL

Como se vé, quando o tema € internet, a Unica certeza é a de que ndo se sabe qual
aspecto da vida social serd o proximo a mudar, qual facilidade serd disponibilizada pelo
fantastico universo digital. Entretanto, malgrado se reconhecer que as inovag0es trazidas pela
internet sdo em grande maioria positivas, tem-se que atentar para as consequéncias negativas,
que também afetam a vida social. Entre as consequéncias negativas da internet se situa o
surgimento de novas formas de criminalidade, problema este que especialmente nos atormenta

na elaboracdo do presente trabalho e talvez seja realmente a pior face da grande rede.

Em decorréncia da pandemia do coronavirus, 0 mundo todo precisou se abster de suas
atividades cotidianas para cumprir quarentenas, na tentativa de conter o SARS-19. Essasituacao
resultou em mudancas radicais, como por exemplo, a adaptacdo de atividades basicas e
necessarias para a subsisténcia, aos meios tecnoldgicos, com o objetivo fim de dar seguimento
as rotinas de estudos, comercializacdo de produtos, trabalhos, entre outras. Afinal as
autoridades sanitarias ainda desconheciam metodos de controle do virus além do
distanciamento em massa. As escolas e faculdades foram um dos 6rgdos mais afetados perante
as restri¢des, algumas delas continuam parcialmente em regime remoto, com aulas a distancia,
fazendo com que as criangas e adolescentes fiquem cada vez mais tempo ligados as redes de
comunicagdo. E € neste ponto crucial que a “brecha” de uma porta se abre ao individuo que

busca na internet possiveis vitimas nesse viés. Estes fatos foram comprovados no ano de 2020,



quando 0 numero excessivo de crimes virtuais notoriamente aumentou em decorréncia da
pandemia do Covid-19, onde, no Brasil, estima-se que por minuto ocorreram cerca 23 condutas

criminosas pelo meio virtual (GLOBO, 2020).

Nessa toada, de acordo com um estudo publicado pela Central Nacional de Denuncias
de Crimes Cibernéticos, os crimes cometidos por meio da internet cresceram mais da metade
nos ultimos anos, chegando ao ndmero de 156.692 dendncias anénimas no ano de 2020, o

dobro do ano de 2019 (GARRET, 2021).

Consoante a reportagem publicada pelo G1 revela que, por volta de 100 mil destas
denuncias estdo relacionadas com a pornografia infantil: “O total de 156.692 é o maior numero
da série histdrica desde que o levantamento comegou, em 2014. As denuncias foram lideradas,
mais uma vez, pela pornografia infantil. Foram 98.244 notificagdes no ano passado, contra
48.576 em 2019 (G1, online, 2021)

Os numeros parecem ser ainda mais preocupantes, conforme relatados pelo Governo
Federal quando mostra que dendncias envolvendo pedofilia e pornografia infantil estdo entre
0s cinco tipos de crimes mais denunciados ao Disquel00. Segundo o Governo mais de 4,1
milhdes de denuncias anénimas foram realizadas, resultando no levantamento de 790 mil
enderecos eletrdnicos que divulgavam conteudo inapropriado na internet contendo criangas e
adolescentes. Observa ainda, que no ano de 2019, segundo o Jornal The New York Times,
empresas de tecnologia relataram existir no ambiente cibernético mais de 45 milhGes de fotos

ou videos de criangas sendo vitimas de abuso sexual (GOVERNO FEDERAL, 2020).

Levando em consideracdo os dados ja apresentados, é notério que o Brasil ndo consegue
controlar a imensa taxa de crimes virtuais, os quais estdo ocorrendo e crescendo

desenfreadamente.

Nota-se que a utilizagéo do crime virtual acomete com maior visibilidade as criangas e
adolescentes, principalmente por utilizarem as redes sociais e jogos online, sem o

monitoramento dos pais ou responsaveis, facilitando assim, ainda mais a existéncia deste crime,



tornando esses menores alvos faceis para 0s criminosos, uma vez que muitos criam perfis falsos
nas redes sociais, para se comunicar com as vitimas de forma fécil e sem apresentar suspeitas.

(COSTA, 2021)

Sdo vérias as modalidades encontradas pelos criminosos para tirarem proveito de forma
ilicita e praticar seus crimes pela dificuldade de serem detectados. J& que 0s criminosos
utilizam-se de perfis falsos, criando uma identidade que passa confianca as criangas e
adolescentes, no intuito de ndo levantar suspeitas, ap6s ganhar a confianca, partem para
chantagens emocionais, até a crianca ceder e assim comec¢ando o compartilhamento de imagens

e videos pornograficos (MORAIS, 2018).

Sabe-se que a divulgacdo deste tipo de conteldo na internet torna complexa a
identificacdo da origem de quem as espalhou. Esta préatica delituosa é frequente na Deep Web,
local este que torna quase impossivel a identificagdo do criminoso, além disso a facilidade de
viralizacdo oferecida pela internet, bem como o envio e recebimento de arquivos, como fotos

e videos, para qualquer lugar, favorece ainda mais essa pratica (PAIXAQ, 2019)

N&o h& uma legislacdo especifica, no Brasil, é apenas aplicada nas leis 12.735/2012,
12.737/2012 e 12.965/2014 onde nao foram suficientes para o combate efetivo dos delitos que
sdo cometidos através da internet, principalmente devido a vasta gama de crimes virtuais e a
falta de leis especificas. Além disso, a natureza taxativa do Codigo Penal brasileiro dificulta a

aplicacdo de suas normas por analogia aos crimes cibernéticos. (MAIA, 2017).

Ainda, nesse grave cendrio, foi chamada a intervencdo do ordenamento juridico onde a
Lei n°® 11.829/08 alterou o Estatuto da Crianca e do Adolescente (Lei n°. 8.069/90) no sentido
de incluir diversos tipos penais, ampliando sobremaneira as condutas previstas como
criminosas, dando um passo em dire¢do a um combate mais efetivo contra a exploragéo sexual

de criancas e adolescentes amplamente disseminada na rede mundial de computadores.

Com efeito, a referida Lei criou novos tipos penais e aumentou as penas previstas nos art. 240

e 241 do ECA, que criminalizam a prética de produzir, fornecer, adquirir, armazenar, divulgar ou



publicar imagens de contetdo pornografico e sexual envolvendo criangas ou adolescentes na Internet
ou qualquer outro meio de comunicacdo. Antes, a sanc¢do para esses delitos era de reclusdo de um a
quatro anos e multa (art. 240) e de 2 (dois) a 6 (seis) anos, e multa, (ar. 241), sendo que atualmente,

para ambos, sdo de reclusdo de 4 (quatro) a 8 (oito) anos, e mul

Disciplinando também a situacdo em que o pedofilo armazena ou compra fotos de sites
ou baixa de sites de pedofilias, o artigo 241-B do ECA, regulamenta tal conduta e assim dispde
que serd punido quem adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou
outra forma de registro que contenha cena de sexo explicito ou pornografica envolvendo

crianca ou adolescente (MORAIS, 2018).

E importante ressaltar que a lei por si s, ndo é suficiente para controlar a tamanha
incidéncia de crimes ocorridos diariamente, passando a ser necessario um maior enfrentamento
de tal situacdo. Entretanto, a criagdo de novos tipos penais envolvendo o meio da internet ndo
vale de nada, se do outro lado, na parte investigatoria, ndo ha profissionais ou agentes
capacitados, ou seja, com conhecimento agucado em relagdo a tecnologia e informatica para

conseguir alcangar 0s criminosos.

A medida que o problema da ciberpedofilia for compreendido, mais fécil sera
desenvolver e planejar acGes de enfrentamento a esta desafiadora modalidade de crime. Esta
pratica criminosa esté tipificada na legislacdo Penal e no Estatuto da Crianca e do Adolescente

(ECA).

Porém, a investigagdo e o combate aos crimes virtuais ndo sdo tarefas faceis,
principalmente pela falta de profissionais especializados, segundo Vagner Nunes (TERRA,
2019) os profissionais competentes dessa area sdo escassos, isso ocorre pelo fato de os crimes
e ameagcas nesse setor crescerem e evoluirem rapidamente no decorrer dos anos, bem como a

falta de capacitacdo dos mesmaos.

A falta dos profissionais qualificados dificulta, para combater esses crimes, tornando-

se necessario que o perito digital tenha formacéo superior na area de computacao, tecnologia



da informacdo ou areas afins, bem como atualizacdo no conhecimento por meio de
treinamentos na area computacional forense para acompanhar novas tecnologias que surgem

com o passar do tempo (FROTA, 2017; PAIVA, 2017, p.10).
Considerac0es Finais

O trabalho cientifico realizado observa que diante a importancia de solucionar crimes por meio
da investigacdo criminal, sera feita a infiltracdo dos agentes no meio virtual com base na lei atual
13.441/2017, delimitando de forma incisiva nos demais delitos no Cédigo Penal e como se alterou o a

lei n° 8.069/1990 do Estatuto da Crianca e do Adolescente.

Assim, observou a importancia das investigacdes criminais, devido decorrentes crescimentos
acerca da criminalidade e de forma pouco solucionadas, a infiltracdo dos agentes por meio virtual se
torna um meio eficaz, observando que a legislacio trata de forma original sobre a modalidade de
infiltracdo virtual dos agentes de policia e os crimes tipificados na lei 13.441/2017 encontram-se

respaldo na lei para justamente torna-la acessivel a obtengdo de justica.

A infiltragdo, seja de forma virtual ou pessoal, também implica na violagdo da intimidade e da
vida privada dos investigados, sendo por esse motivo o Gltimo recurso a ser utilizado para nao ferir 0s
direitos individuais de quem comete 0s crimes dos quais estdo sendo investigados. Deve ser utilizada
quando todos os meios de investigacdo criminal se esgotarem, onde serd de extrema importancia os
agentes infiltrados ndo se perpetuarem por muito tempo no exercicio da infiltracdo, para que nao sejam
identificados e evitar além de danos psiquicos a eles, também a forma perigosa como o crime sujeita a

corrupgéao.

Nesse sentido, buscou-se averiguar os requisitos determinados para a atuacdo dos agentes de
policia infiltrados na internet e frente a problematica que a sociedade encara sobre a dinamizagéo € 0
avanco tecnoldgico, sendo o publico mais atingido por esse meio virtual fascinante, as criangas e 0s
adolescentes. A preocupacdo é relevante, pois os direitos das criancas e dos adolescentes sdo
extremamente violados quando estdo sujeitas a internet, esse mundo virtual ndo encontra limites e ndo

ha censura do contetido acessado.



Portanto, sente-se a necessidade de aclarar sobre a dignidade sexual de criancas e adolescentes
gue sdo constantemente violadas na internet. O rol de crimes tipificados na lei 13.441/2017, adentram
crimes estabelecidos no Codigo Penal e no Estatuto da Crianca e do Adolescente, assim busca a
incidéncia da lei 13.441/2017, com o instituto de infiltracdo virtual dos agentes, para outros crimes
como organizagfes criminosas que visam 0 seu objetivo a praticar abuso e exploragdo sexual contra

criangas e adolescente na internet.

Conclui-se, portanto, o grande passo da lei 13.441/2017 foi o combate punitivo nos
crimes contra a dignidade sexual de criangas e adolescentes e permitir a infiltracdo virtual. A
modalidade atual da infiltracdo dos agentes no meio virtual é de suma importancia para garantir
a protecdo de direitos que interfere na vida das criancas e dos adolescentes, preservando de

forma segura 0 acesso a internet.
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